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Niniejszy dokument stanowi Opis Przedmiotu Zaméwienia (OPZ) w zakresie dostawy i wdrozenia
oprogramowania i sprzetu stuzgcego realizacji projektu. Wszystkie parametry techniczne okreslone w
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niniejszym OPZ okreslajg minimalne wymagania stawiane oferowanym urzadzeniom i

oprogramowaniu. Wykonawca nie ma prawa zgda¢ dodatkowego wynagrodzenia, jesli dostarczone
elementy systemdéw posiadaty bedg wiekszg funkcjonalnos¢ niz wymagana niniejszym OPZ.

1. Wymagania ogolne
Dostarczane rozwigzania muszg by¢ zbudowane i wdrozone zgodnie z obowigzujgcymi przepisami
prawa, zgodnie ze strukturg organizacyjng i regulaminami Zamawiajacego, rozporzgdzeniami oraz
dobrymi praktykami.
Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej na
dzien jego instalacji (tzn. powinno by¢ dostosowane do zmieniajgcych sie powszechnie obowigzujacych
przepiséw prawa lub regulacji wewnetrznych Zamawiajgcego).
Dostarczany w ramach postepowania System nie moze by¢ przeznaczony do wycofania z produkgji,
sprzedazy lub wsparcia technicznego.

2. Przygotowanie i dostarczenie dokumentacji projektowej oraz

powykonawczej
W ramach zamoéwienia Wykonawca zobowigzuje sie do gromadzenia i przechowywania dokumentacji
projektowej realizacji kazdego Zadania. Dokumentacja projektowa bedzie przechowywana przez caty
okres realizacji projektu.

2.1 Wytyczne do analizy przedwdrozeniowe;j

Wykonawca jest zobowigzany na Zzadanie zamawiajgcego do przygotowania i dostarczenia
W wyznaczonym przez Zamawiajgcego terminie analizy przedwdrozeniowej.

Analiza przedwdrozeniowa ma na celu opisa¢ sposdb wdrozenia wymaganych przez OPZ
funkcjonalnosci tak aby spetniaty one swoje funkcje. Wykonawca winien wskazaé koniecznos$c
zaplanowania przerwy ale takze okresli¢ szacowany termin i szacowany czas trwania przerwy. Jesli
realizacja okreSlonych funkcjonalnosci wymaga dodatkowych rozwigzan, nalezy wskazac
proponowane metody ich osiggniecia.

2.2 Dokumentacja powykonawcza

Zamawiajgcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Uzytkownika, Instrukcje uzytkownika i administracji udostepniong przez Producenta
systemu zawierajgcg opis dziatania danego elementu systemu w zakresie niezbednym do jego
prawidtowego uzytkowania przez personel skierowany do jego uzytkowania — w wersji elektronicznej.
Zamawiajgcy wymaga aby Wykonawca we wspdtpracy z Zamawiajacym stworzyt Polityke backupu
zgodnie z dobrymi praktykami i wymaganiami dostarczonych systemdw.
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CZESC 1 — OBSZAR TECHNICZNY

1. Rozwigzanie sprzetowe do wirtualizacji zapewniajacej izolacje sieci
oraz replikacje wraz z przywracaniem systemow dla Starostwa

Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

Wymagania e Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym
ogdlne do zainstalowania w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢
niezbedne akcesoria umozliwiajgce instalacje przetgcznika w szafie rack.

Wymagane Wymagane parametry fizyczne

parametry a) mozliwoé¢ montazu w szafie 19”
fizyczne

b) jeden wewnetrzny zasilacze 230V AC typu hot-swap. Z mozliwoscig dotozenia
dodatkowe zasilacza o tych samych parametrach. (nie dopuszcza sie rozwigzan
zewnetrznych zasilaczy)

c) port USB umozliwiajgcy podtaczenie zewnetrznej pamieci flash

Wymagana Przetgcznik musi posiadaé minimum:
konfiguracja -~ . : : ) :
6 Minimum 8 portéw 10Gb SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+) i
portow Gigabitowych (SFP).
Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzgdzenia.
Z urzadzeniem powinny by¢ dostarczone:

4 wktadki SFP+ 10G supports multimode fiber (oficjalnie wspierane przez
producenta)
2 kable DAC SFP+ 10G minimum 7m kazdy (oficjalnie wspierane przez producenta)

Przetacznik Przetgcznik musi umozliwiac tgczenie w stosy z zachowaniem nastepujacej
funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 8 jednostek w stosie
c) Magistrala statkujgca o wydajnosci 80Gb/s

d) Mozliwos¢é tworzenia potgczen link aggregation zgodnie z 802.3ad dla
portéw nalezgcych do réznych jednostek w stosie

e) Stos przetacznikdow powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree

f) Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych interfejsow
stackujgcych to w ramach niniejszego postepowania Zamawiajgcy wymaga
ich dostarczenia.

Matryca Matryca przetgczajgca o wydajnosci min. 240 Gbps, wydajnos¢ przetaczania
przetaczajaca przynajmniej 178 Mpps.
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Parametr Charakterystyka

_ Obstuga min 16 000 adreséw MAC

e Whbudowana pamie¢ RAM min. 1 GB
Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 2 GB
[ ]
Mechanizmy Mechanizmy zwigzane z zapewnieniem bezpieczerstwa sieci:
zwigzane z

Obstuga min. 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling
zapewnieniem

(QinQ)
Obstuga ramek jumbo o wielkosci min. 9 216 bajtow
bezpieczenstwa
sieci b) Mozliwos¢ uwierzytelnia uzytkownikéw przez wbudowany w przetacznik

Obstuga protokofu GVRP lub rownowazny

Wsparcie dla protokotéow:

e |EEE 802.1w Rapid Spanning Tree

e |EEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 16
instancji protokotu MSTP |ub zastosowanie osobnej instancji STP dla kazdego
VLANuU.

e Ethernet Ring Protection version 2

a) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL

CaptivePortal — nie dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.

¢) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP
obstuga mechanizmow Port Security, Dynamic ARP Inspection, IP Source Guard,
voice VLAN oraz private VLAN (lub réwnowazny),
Implementacja co najmniej 4 kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrédtowy adres MAC, docelowy adres MAC, zrédtowy
adres IP, docelowy adres IP, zZrédtowy port TCP, docelowy port TCP

Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3.
Wymagane opcje a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
zarzadzania polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich

do urzgdzenia monitorujgcego przytaczonego do innego portu oraz poprzez
okreslony VLAN,

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC),

c) urzadzenie musi posiada¢ wbudowany port USB, pozwalajacy na

podfgczenie zewnetrznej pamieci FLASH w celu przechowywania obrazéow
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Parametr

Charakterystyka
systemu operacyjnego, plikbw konfiguracyjnych lub certyfikatow
elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-232,
e) Obstuga skryptéw BASH oraz Python

Mozliwos¢ zarzadzania przetacznikiem przez Rest APl — koniecznos¢ obstugi
wszystkich funkcji przetgcznika.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich osob trzecich. Zamawiajagcy wymaga dostarczenia wraz z ofertg
oSwiadczenia przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien
gwarancyjnych na terenie Polski.

2. Rozwigzania sprzetowe BDR dla Starostwa

Minimalne parametry techniczne i funkcjonalne:

Parametr
Obudowa

Kontrolery

Dostepne porty

Fundusze Europejskie
na Rozwéj Cyfrowy

Charakterystyka

Macierz musi mie¢ mozliwos¢ zainstalowania w standardowej szafie rack 19".
Rozmiar jednostki sterujgcej macierzg nie moze przekraczac¢ 2U .

Dodawanie kolejnych pétek lub dyskow musi odbywac sie bezprzerwowo.
Catkowity rozmiar dostarczonej macierzy wraz z pétkami rozszerzen nie moze
przekraczac 2U.

Wymagane dwa moduty sterujgce macierzg pracujgce w trybie active-active. W
przypadku wystgpienia awarii sprawny modut musi automatycznie przejgé obstuge
wszystkich zasobow prezentowanych przez macierz.

Oferowana macierz musi posiada¢ w chwili dostawy minimum po 4 porty 10/25 Gb
iSCSI SFP28 na kontroler (w sumie 8 portéw na macierz). Wraz z macierza powinny
zostac dostarczone co najmniej 4 wktadki SFP+ 10Gb z przewodami LC-LC OM4
MMF o dtugosci 3m oraz co najmniej 2 przewody DAC SFP+ o dtugosci 3m.
Oferowana macierz musi mie¢ mozliwos¢ wymiany portow (poprzez wymiane karty
rozszerzen) na

- karty posiadajgce 4 porty SAS 12Gb kazda

- karty posiadajace 4 porty 32Gb FC kazda

- karty posiadajace 2 porty 10Gb iSCSI RJ45
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Parametr Charakterystyka
Cache Kazdy z modutéw sterujacych musi byé wyposazony w min 8 GB pamieci cache

zabezpieczonej mechanizmem mirroringu.

Pamiec podreczna musi by¢ zabezpieczona przed utratg danych w przypadku zaniku
zasilania. Rozwigzania wykorzystujgce do tego celu tylko i wytgcznie tzw.
podtrzymanie cache za pomoca baterii nie sg akceptowalne. Bateria moze by¢ uzyta
tylko i wytacznie na czas zrzutu danych z cache na pamie¢ nieulotna.

Ponadto macierz musi umozliwia¢ utworzenie dedykowanej przestrzeni SSD
stanowigcej pamiec cache posredniczacg w operacjach odczytéow danych z

macierzy. Wymaga sie mozliwosci utworzenia takiej przestrzeni o wielkosci 4TB.
Macierz musi obstugiwac dyski SSD, SSD FIPS, SAS, NL-SAS, NL-SAS FIPS, SAS FIPS.
Macierz w momencie dostarczenia musi by¢ wyposazona w minimum 12 dyskow
SAS SSD o pojemnosci minimum 3.84TB kazdy .

W chwili dostawy wymagane jest dostarczenie macierzy pozwalajgcej na montaz co
najmniej 24 dyskoéw 2.5”. Macierz musi umozliwia¢ rozbudowe pozwalajgcg na
montaz sumarycznie minimum 96 dyskéw 2,5 cala,

H0aEeHEIRSeEN Macierz musi obstugiwaé typy protekcji RAID 0,1,3,5,6,10 oraz powinna posiadaé
funkcjonalnos¢ zarzadzania informacjami o parzystosci oraz dyskami spare w catej
puli dyskéw utworzonej ze wszystkich dyskow ktére mogga zastac zainstalowane w
macierzy. W przypadki awarii dysku, do jego obudowy musi by¢ uzywany kazdy dysk
z takiej puli

Macierz musi umozliwia¢ zwiekszanie i zmniejszanie online pojemnosci
poszczegdlnych wolumendw logicznych oraz dynamiczne alokowanie przestrzeni
dyskowej (tzw. , thin provisioning”).

Macierz musi posiada¢ funkcjonalnos¢ sprawdzania integralnosci zapisywanych
danych poprzez odczyt sumy kontrolnej z karty HBA podtgczonego serwera.

. Macierz musi mie¢ mozliwos¢ wykonywania minimum 512 kopii migawkowych typu
copy-on-write (jesli funkcjonalnosé¢ wymaga licencji, nie jest wymagana w momencie
dostawy). Macierz musi posiadac¢ funkcjonalnosé klonowania danych.

Wymagana mozliwos¢ definiowania maksymalnej ilosci kopii migawkowych. W
przypadku osiggniecia zdefiniowanej ilosci kopii system musi automatyczne kasowacé
kopie najstarsze.

Ponadto macierz powinna posiadac funkcjonalnos¢ tworzenia konsystentnych kopii
migawkowych ze wskazanych przestrzeni dyskowych. Macierz musi mie¢ mozliwos¢
replikacji danych po FC w trybie asynchronicznym. Macierz musi pozwala¢ na
wykonanie do 32 jednoczesnych replikacji bez uzywania systemdéw zewnetrznych
wykonujgcych replikacje. Nie wymaga sie funkcjonalnosci replikacji w momencie
dostawy.

Macierz musi posiadac funkcjonalnos¢ partycjonowania macierzy na odseparowane
od siebie logicznie systemy na ktérych rezydujg osobne dyski logiczne dla
heterogenicznych systemow. Licencja na macierzy musi pozwala¢ na wykonanie do
512 partycji.
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Parametr Charakterystyka

Wymagana mozliwos¢ definiowania globalnych dyskow hot-spare. Wymagana
mozliwos¢ logicznej zamiany dyskéw z wykorzystaniem dyskéw nieprzypisanych.
Macierz musi posiada¢ automatyczny monitoring z mozliwoscig informowania o
awariach poprzez protokdt smtp oraz snmp oraz mozliwosé wysytania powiadomien
awarii do wskazanych odbiorcow. Wysytane powiadomienia musza zawiera¢ nazwe
macierzy, informacje o typie zdarzenia, date i czas wystgpienia zdarzenia oraz krotki
opis zdarzenia. Macierz musi mie¢ mozliwos¢ definowania poziomu zajetosci miejsca,
po osiggnieciu ktorego nastgpi wystanie powiadomienia pod wskazane adresy email.
System zarzadzania powinien posiada¢ funkcjonalnos¢ kreatora konfiguraciji
uruchamianego automatycznie w przypadku braku zdefiniowanych pul dyskowych i
wolumendw, w przypadku braku zdefiniowanych powiadomien oraz braku wykrycia
jakichkolwiek zadan wykonywanych na macierzy.
Macierz musi mie¢ funkcjonalnos¢ automatycznej detekcji podtgczonych hostow
(nazwa hosta oraz typ systemu operacyjnego). Musi by¢ mozliwos¢ edycji hostéw
dodanych w sposéb automatyczny.
Wymagana jest funkcjonalnos$¢ automatycznego tworzenia przestrzeni dyskowych
zoptymalizowanych pod katem uzywanych na nich aplikacji jak SQL Server, Exchange
oraz Vmware vmfs.
Wymagana jest mozliwos¢ automatycznego logicznego grupowania dyskéw macierzy
(dodawanie dyskow do istniejacej grupy oraz tworzenie nowej grupy z dodanych
dyskow).
Macierz musi mie¢ mozliwos¢ definiowania priorytetu operacji wprowadzanych
zmian konfiguracji w odniesieniu do obcigzenia generowanego przez podtgczone
hosty.
Wymagana jest mozliwos¢ sprawdzenia aktualnych zadan macierzy.
Macierz musi umozliwia¢ szyfrowanie zapisywanych na niej danych. Nie wymaga sie
tej funkcjonalnosci w chwili dostawy.
Macierz musi posiada¢ mozliwos¢ fizycznej identyfikacji (dioda LED) aktywowanej z
interfejsu zarzadzania oraz funkcjonalnosc¢ fizycznego identyfikowania dyskow (dioda
LED) nalezacych do jednej przestrzeni logicznej.
Macierz musi mie¢ mozliwo$¢ przypisania wolumenu danych tylko do wybranego
hosta nalezgcego do zdefiniowanego klastra.
Wydajnos¢ Wymaga sie mozliwosci rozbudowania macierzy do poziomu wydajnosci
przynajmniej 99 000 operacji wejscia wyjscia dla losowego odczytu oraz
przynajmniej 34 000 operacji wejscia wyjscia dla losowego zapisu.
Wymagana pojemnos¢ dla wolumendw z dynamiczna alokacja przestrzeni to
przynajmniej 256 TB
Zarzadzanie Dostepne dwa porty 1Gbe Base-T w trybie primary/redundant.

macierzg Zarzadzanie macierza powinno by¢ mozliwe za pomoca graficznego interfejsu
uzytkownika dostepnego poprzez protokot https, oraz za pomoca linii komend cli
osiggalnej poprzez protokdt ssh.
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Parametr Charakterystyka

Interfejs zarzgdzania powinien wylogowac sesje po maksymalnie 15 minutach
bezczynnosci. Maksymalna ilo$¢ préob podania hasta administratora nie moze byé
wieksza niz 5 do momentu zablokowania dostepu.

Wymagana mozliwos¢ autentykacji poprzez LDAP oraz funkcjonalnos¢ role-based
access control.

Wymaga sie mozliwosci definiowania przynajmniej nastepujacych poziomow
dostepu do macierzy:

- storage admin — peten dostep wytgczeniem ustawien bezpieczenstwa

- security admin — dostep do ustawien bezpieczenstwa

- support admin — peten dostep serwisowy

- monitor — mozliwo$¢ odczytu konfiguracji

Producent powinien udostepnia¢ konsole umozliwiajgca dodawanie do domeny
zarzadzania wielu macierzy jednoczesnie. Wymaga sie mozliwosci importu
konfiguracji z jednej macierzy na inne.

Wymagana jest bezprzerwowa wymiana nastepujgcych elementéw macierzy:
kontrolery, moduty 1/0, dyski, zasilacze oraz moduty SFP+.

Obstuga systemdéw operacyjnych hosta: Microsoft Windows Server; Red Hat

Enterprise Linux (RHEL); SUSE Linux Enterprise Server (SLES); VMware vSphere

Gwarancja e 3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7 poprzez ogélnopolska
linie telefoniczng producenta. Uszkodzone dyski twarde pozostajg wtasnosciag
zamawiajgcego.

e Zamawiajgcy wymaga, aby macierz byta fabrycznie nowa oraz catos¢
przedmiotu zamowienia wraz z wszystkimi podzespotami w celu zachowania
wszelkich wymogow gwarancyjnych pochodzita z oficjalnego kanatu dystrybucji
Producenta na terenie UE i nie byta czescig zadnego innego projektu.

3. Srodowisko sprzetowe do wirtualizacji zapewniajacej izolacje sieci
oraz replikacje wraz przywracaniem systemow dla Starostwa

Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

Typu RACK, wysokos$¢ nie wiecej niz 1U;

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej

Mozliwos$¢ zainstalowania 8 dyskow twardych hot plug 2,5”;

Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace

fizyczny dostep do dyskéw twardych;

® Zainstalowane 2 szt. dyskéw PCled 480GB skonfigurowane w RAID podpiete
do sprzetowego kontrolera;

® Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.
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Parametr Charakterystyka

Ptyta gtéwna

Procesory

Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos¢ instalacji procesorow 60-rdzeniowych;
Zainstalowany modut TPM 2.0;
4 ztgcza PCl Express x16 w tym minimum 3 ztgcza generacji 5;
32 gniazda pamieci RAM,;
Obstuga 8 TB pamieci operacyjnej RAM DDR5;
Wsparcie dla technologii:

e Memory Scrubbing;

e SDDC;

e ECC

e Memory Mirroring;
e ADDDC;

® Zainstalowane dwa procesory 8-rdzeniowe, taktowanie bazowe 3.2 GHz,
architektura x86_64;

® 0siggajgce w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 283 pkt (wynik osiggniety dla zainstalowanych dla
dwéch procesoréw). Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla dowolnego serwera z
oferty producenta.

e 256 GB pamieci RAM;
Pamie¢ RAM e DDRS5 Registered 4800MT/s;
e Pamieci obsadzone w sposdb gwarantujgcy najwyzsza mozliwos¢ wydajnosé;

e Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCl Express:
o 1x 1Gbit Base-T;
Kontrolery LAN

o 2x 10Gbit SFP+ obsadzone wktadkami 10Gbit MMF LC;
o Mozliwos¢ uzyskania czterech interfejséw 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;
Interfejsy LAN zainstalowane w slotach PCl-e:
o Dwuportowa karta 10Gbit SFP+ obsadzona wktadkami 10Gbit MMF LC;
Zasilanie,
chtodzenie

Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera

2 porty USB 3.0 dostepne z tytu serwera;

2 porty USB 3.0 na panelu przednim;

llo$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera.

e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy
900W;
e Redundantne wentylatory hotplug.
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Microsoft Windows Server 2022 Standard lub réwnowazne.
System ® Licencja bezterminowa zgodna z liczbg fizycznych rdzeni procesorow

Operacyjny zainstalowanych.
® 80szt. Licencji dostepowych na uzytkownika do ww. wersji systemu.

e Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera
- system przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub
usterka) nastepujgcych komponentow:
® karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;
® procesory CPU;

pamie¢ RAM z doktadnoscig umozliwiajgca jednoznaczng

identyfikacje uszkodzonego modutu pamieci RAM;

status karty zarzadzajacej serwera;

wentylatory;

bateria podtrzymujaca ustawienia BIOS ptyty gtownej;

zasilacze;

system przewidywania/rozpoznawania awarii musi by¢

niezalezny i dziata¢ w przypadku odtgczenia kabli zasilajgcych

serwera (podtrzymywany kondensatorowo lub bateryjnie w

celu uruchomienia przy odtgczonym zasilaniu sieciowym);

® Zintegrowany z ptyta gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

Zarzadzanie e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowa
wspotdzielong z systemem operacyjnym;

- Polska Unig Europejska "

e Dostep poprzez przegladarke Web, SSH;

® Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;

® Zarzadzanie alarmami (zdarzenia poprzez SNMP);

e Mozliwosc przejecia konsoli tekstowej;

® Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napeddéw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM);

® Obstuga serwerdw proxy (autentykacja);

® Obstuga VLAN;

® Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);

e \Wsparcie dla protokotu SSDP;

® Obstuga protokotow TLS 1.2, SSL v3;

® Obstuga protokotu LDAP;

e Synchronizacja czasu poprzez protokot NTP;
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e Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz
ustawien karty zarzadzajacej;

e Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec¢ operacyjna);

e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajacej serwera bez posrednictwa innych nosnikow zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajacej.

e Microsoft Windows Server 2025, 2022, 2019;
e VMWare vSphere 8.0;;

Wspierane OS ® Suse Linux Enterprise Server 15;
e Red Hat Enterprise Linux 9, 8;
® Microsoft Hyper-V Server 2019

e Minimum 36 miesiecy gwarancji producenta serwera w trybie on-site ze
skuteczng naprawg w miejscu uzytkowania sprzetu do korica nastepnego dnia
od zgtoszenia. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis. Dyski twarde nie podlegajg zwrotowi
organizacji serwisowej;

e Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu;

e Bezptatna dostepnosé poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalnosc ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie;

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakonczeniem naprawy serwera
najpodzniej w nastepnym dniu roboczym od zgtoszenia usterki

e FElementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta
tych serwerdw lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete
gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA —
wymagane oswiadczenie wykonawcy lub producenta;

Dokumentacja, e Serwer musi by¢ fabrycznie nowy i pochodzic z oficjalnego kanatu

inne dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub producenta;

o (Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera

e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢

Gwarancja
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Parametr Charakterystyka

fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ

udzielonej gwarancji;

o Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

e Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w
przedziale 10 - 85 %;

e 7godnos$¢ z normami: CB, RoHS, WEEE, GS oraz CE.

4. Rozwigzania klasy EDR oraz NDR dla Starostwa

Rozwigzanie powinno sktada sie z dwdch urzadzen:

1. Analizator ruchu 1 szt.
2. Urzadzenie do aktywnej reakcji na analizowany ruch sieciowy 1 szt.

System klasy NDR musi integrowac sie natywnie lub poprzez APl z oferowanym systemem, minimum w
zakresie wyzwalania akcji blokowania niebezpiecznego, podejrzanego lub nietypowego ruchu
sieciowego w celach zminimalizowania ryzyka naruszenia bezpieczenstwa oraz przeprowadzenia
aktywnej ochrony.

Ruch niebezpieczny moze by¢ blokowany na okreslong jednostke czasu (okreslong w minutach,
godzinach, dniach) lub permanentnie.

Blokowanie musi opierac sie co najmniej o adres zrédtowy, adres docelowy oraz port.

Istnieje mozliwos¢ zastosowania odpowiednich filtrow (takich jak podsieci, typ wykrycia),
pozwalajgcych dostosowac parametry blokowanego ruchu.

Uwagi do wdrozenia:

a) Wdrozenie musi obejmowac 3 dni robocze

b) Wdrozenie musi sie odby¢ na miejscu u Zamawiajgcego

c) Wdrozenie musi zosta¢ przeprowadzone przez certyfikowanego Inzyniera. Certyfikat
musi by¢ wydany przez Producenta na poziomie minimum Advanced.

Minimalne parametry techniczne i charakterystyka dla Ad. 1:

Parametr Charakterystyka

a. Wysokos¢ 1U do montazu w szafie rack.

b. Posiadac¢ co najmniej dwa porty USB

c. Urzadzenie musi posiada¢ dedykowany port do zarzagdzania

d. Urzadzenie musi posiada¢ minimum interfejsow: 2x SFP+, 8x SFP, 8x GE
e. Musi obstugiwaé co najmniej 1T przestrzeni dyskowe;.

f. Minimum 1 Gb/s przepustowosci wykrywania naruszen w
dwukierunkowym ruchu HTTP z wtgczonymi wszystkimi funkcjami
wykrywania zagrozen

Architektura
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g. Proponowane rozwigzanie musi obstugiwaé¢ minimum 750 tys .
jednoczesnych sesji.
h. Proponowane rozwigzanie musi obstugiwaé 32000 nowych sesji /s w
ruchu HTTP.
a. Musi obstugiwac pasywny tryb pracy (TAP), nie ingerujac w siec klienta.
b. Rozwigzanie musi by¢ w stanie zintegrowac sie z zaporami ogniowymi tej
samej marki w celu ograniczenia zagrozen
c. Musi posiada¢ mozliwos$¢ rozwigzywania wiadomosci przez protokot
MPLS, VXLAN oraz QinQ i wykrywania zagrozen w tych wiadomosciach.
d. System musi posiada¢ mozliwos¢ deszyfrowania ruchu kierowanego
na/wracajgcego z kluczowych serweréw. Funkcjonalnosé musi byé
realizowana na tej samej platformie co pozostate elementy systemu
a. Rozwigzanie musi obstugiwac ponad 6000 aplikacji, musi obstugiwac
filtrowanie aplikacji wedtug nazwy, kategorii, podkategorii, technologii i
ryzyka oraz wspiera¢ komunikatory internetowe, p2p, poczte e-mail,
przesytanie plikdw, gry online, strumieniowe przesytanie multimediow itp.
b. Rozwigzanie musi by¢ w stanie zidentyfikowac aplikacje mobilne typu iOS
lub Android.
c. Rozwigzanie musi by¢ w stanie identyfikowac aplikacje w chmurze, musi
zapewnia¢ wielowymiarowe monitorowanie i statystyki dla aplikacji w
chmurze, w tym kategorie ryzyka i funkcje.
a. Rozwigzanie musi obstugiwac co najmniej 16000 sygnatur IPS. Musi
obstugiwad niestandardowe sygnatury, reczne i automatyczne aktualizacje,
wyodrebnianie sygnatur oraz wbudowang encyklopedie zagrozen.
b. Rozwigzanie musi obstugiwac ochrone przed atakami SQL injection, XSS,
buffer overflow zaréwno dla IPv4 jak i IPv6
c. Rozwigzanie powinno obstugiwac ochrone przez atakami C&C z limitem
zadan, limitem proxy, niestandardowym progiem, Musi obstugiwa¢ wykrywanie
co najmniej metod uwierzytelniania: JS Cookie, Redirect, Access confirm,
CAPCHA
d. Rozwigzanie musi obstugiwac¢ wykrywanie anomalii protokotow HTTP, SMTP,
IMAP, POP3, VOIP, NETBIOS itp.
e. Niestandardowe reguty wykrywania wtamarn muszg obstugiwac
konfigurowanie kierunku ruchu ataku w celu poprawy doktadnosci analizy
Zrodta ataku.
f. Rozwigzanie powinno umozliwiaé tworzenie biatych list dla modutu IPS.
g. Rozwigzanie musi mie¢ wstepnie zdefiniowane profile IPS.
h. Rozwigzanie musi mie¢ opcje przechwytywania pakietéw
i. Rozwigzanie musi umie¢ wykrywa reverse-shell
j. Rozwigzanie potrafi zdefiniowac odpowiednie treshholdy chronigce przed
atakami Flood, bazujac na parametrach dostarczonego ruchu
k. System musi mapowac wykryte zagrozenia na framework MITRE ATT&CK
a. Rozwigzanie musi obstugiwac co najmniej 13 miliondw sygnatur
antywirusowych z recznymi lub automatycznymi aktualizacjami sygnatur.
b. Rozwigzanie musi wspiera¢ antywirus oparty na przeptywie dla protokotéw
min. HTTP, SMTP, POP3, IMAP, FTP/SFTP.
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c. Rozwigzanie powinno obstugiwac wykrywanie wiruséw w skompresowanych

plikach, takich jak RAR, ZIP, GZIP, BZIP2, TAR oraz wspiera¢ wielowarstwowe

wykrywanie skompresowanych plikdw dla nie mniej niz 5 warstw dekompresji i

dostosowanie akcji po wykryciu zagrozenia w tych plikach

d. Rozwigzanie musi obstugiwac¢ wykrywanie zaszyfrowanych skompresowanych

plikow

a. Rozwigzanie powinno wspierac¢ skuteczne wykrywanie botéw intranetowych i

zapobieganie dalszym atakom ze strony zaawansowanych zagrozen poprzez

poréwnywanie uzyskanych informacji z bazg adreséw C&C.

b. Rozwigzanie musi obstugiwac automatyczng aktualizacje sygnatur botnetdow

C&C

c. Rozwigzanie musi obstugiwaé dwa typy bazy adreséw C&C: baze adresow IP i

baze danych domen.

d. Rozwigzanie musi obstugiwaé wykrywanie C&C protokotéw w protokotach

TCP, HTTP i DNS.

e. Rozwigzanie musi wspiera¢ wtaczenie wykrywania DGA w celu analizy

odpowiedzi DNS i wykrywania, czy urzadzenie jest atakowane przez nazwe

domeny DGA.

f. Musi wspiera¢ wykrywanie tunelowania w protokole DNS w tym analizowanie

zapytan DNS a takze rejestrowac logow zagrozen wykrytych tuneli DNS

a. Rozwigzanie musi obstugiwac oparte na chmurze wirtualne srodowisko

analizy ztosliwego oprogramowania w celu znalezienia nieznanych zagrozen

b. Rozwigzanie musi obstugiwac przesytanie ztosliwych plikéw do piaskownicy w

chmurze w celu analizy.

c. Rozwigzanie powinno obstugiwac przesytanie ztosliwych plikdw z protokotéw,

w tym HTTP/HTTPS, POP3, IMAP4, SMTP i FTP.

d. Rozwigzanie musi obstugiwac typy plikow, w tym PE, ZIP, RAR, Office, PDF,

APK, JAR , SWF oraz skrypty

e. Rozwigzanie powinno dostarczy¢ kompletny raport analizy behawioralnej dla

ztosliwych plikow.

f. Rozwigzanie musi obstugiwac globalne udostepnianie informacji o

zagrozeniach, aby wykry¢ nowe nieznane zagrozenie.

a. Rozwigzanie musi wspierac klasyfikacje i wykrywanie spamu w czasie

rzeczywistym

b. Rozwigzanie musi obstugiwac¢ wykrywanie spamu niezaleznie od jezyka,

formatu lub tresci wiadomosci.

c. Rozwigzanie musi obstugiwac protokoty poczty e-mail smtp i pop3

d. Rozwigzanie musi obstugiwac biate listy wiadomosci e-mail z zaufanych

domen.

a. Rozwigzanie musi obstugiwac¢ wykrywanie DoS / DDoS, SYN Flood, DNS query

flood itp.

b. Rozwigzanie musi obstugiwac¢ wykrywanie atakéw ARP w tym spoofing ARP

c. Rozwigzanie musi obstugiwaé wykrywanie anormalnych atakéw protokotu.

d. Rozwigzanie powinno obstugiwac rejestrowanie I0C w celu $ledzenia

zagrozen, takich jak brute force, tworzenia podejrzanych plikéw, ztosliwych

proceséw PowerShell itp. w celu pop
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a. Rozwigzanie powinno obstugiwac analize korelacji zagrozen, korelacje miedzy
nieznanymi zagrozeniami, nietypowym zachowaniem i zachowaniem aplikacji,
aby wykry¢ potencjalne zagrozenia lub ataki.

b. Rozwigzanie powinno umozliwia¢ aktualizacje bazy danych modelu
zachowania szkodliwego oprogramowania online w czasie rzeczywistym.

c. Rozwigzanie powinno obstugiwac¢ wykrywanie ponad 2000 znanych i
nieznanych rodzin ztosliwego oprogramowania, w tym wiruséw, robakdw,
trojanow itp

d. Rozwigzanie musi obstugiwacé zaawansowane wykrywanie ztosliwego
oprogramowania oparte na obserwacji zachowania

e. Rozwigzanie musi wspiera¢ wykrycia oprogramowania ransomware i
ztosliwego oprogramowania do wydobywania kryptowalut.

f. Rozwigzanie powinno obstugiwa¢ modelowanie zachowania w oparciu o ruch
bazowy L3-L7, aby ujawnic¢ nietypowe zachowanie sieci, takie jak skanowanie
HTTP, Spider, SPAM, stabe hasta SSH / FTP dla serwerdow i hostow.

g. Rozwigzanie musi obstugiwac¢ wykrywanie DDoS, w tym Flood, Sockstress, zip
of death, reflect, dns query, SSL DDos i aplikacyjny DDoS

h. Rozwigzanie musi obstugiwac inspekcje zaszyfrowanego ruchu tunelowego
dla nieznanych aplikacji

i. Rozwigzanie musi obstugiwac aktualizacje bazy danych modelu
nieprawidtowego zachowania online w czasie rzeczywistym

j. Rozwigzanie musi zapewniac¢ analize kryminalistyczng , w tym analize
zagrozen, baze wiedzy, historie i topologie zagrozen.

k. Rozwigzanie musi obstugiwac dziatania administratora w celu zmiany stanu
zagrozenia na false positive, naprawionego, zignorowanego, potwierdzonego
zdarzenia

|. Rozwigzanie musi obstugiwac czyszczenie zagrozen serwera jednym
kliknieciem i ponowna ocene bezpieczenstwa hosta

m. Rozwigzanie powinno obstugiwac biatg liste zagrozen, w tym nazwe
zagrozenia, zrodtowy/docelowy adres IP, liczbe odwiedzin itd.

n. Rozwigzanie musi obstugiwac przechwytywanie pakietéw online

0. Rozwigzanie musi obstugiwac lokalng technologie honeypot, aby
wychwytywacé ataki zagrozen sieciowych i potwierdzac zrodto zagrozenia, typ
zagrozenia i czestos$¢ wystepowania

p. Rozwigzanie musi obstugiwac¢ wykrywanie oszustw na podstawie
behawioralnej dla ftp, HTTP, MYSQL, SSH, TELNET, dokumentéw lub baz danych
g. Rozwigzanie musi obstugiwac funkcje polowania na zagrozenia (threat
hunting), aby zebra¢ kompleksowe dowody i zapewni¢ dogtebng analize

r. Rozwigzanie powinno obstugiwac rejestrowanie I0C w celu $ledzenia
zagrozen, takich jak brute force remote dekto, tworzenia podejrzanych plikéw,
ztosliwych procesow PowerShell itp. w celu poprawy wykrywalnos¢ funkcji
Sledzenia zagrozen.

a. Rozwigzanie musi obstugiwac wizualizacje zagrozen intranetowych dla
serwerow (zasobow krytycznych), a takze wykrywanie nietypowego ruchu z
nimi zwigzanego.

b. Rozwigzanie musi obstugiwac widocznos¢ zagrozen dla ryzykownych hostéw,
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w tym nazwy hosta, systemu operacyjnego, przegladarki, typu ustugi, aby

rejestrowac zagrozenia hosta i nietypowy ruch.

c. Rozwigzanie musi obstugiwacé widocznos¢ podstawowych informacji opartych

na hoscie, indeksu ryzyka, zagrozen i nietypowego ruchu.

d. Rozwigzanie powinno wspiera¢ widocznosc¢ zagrozen, w tym nazwe

zagrozenia, typ zagrozenia, poziom ryzyka, baze wiedzy, pakiet kryminalistyczny

itp.

e. Rozwigzanie powinno dostarczy¢ wszystkie statystyki klasyfikacji zdarzen

zagrozen w oparciu o I0C i trend zdarzen zagrozen w ciggu co najmniej 2

tygodni.

f. Rozwigzanie musi wspiera¢ wskazanie sciezki ataku.

a. Rozwigzanie musi obstugiwac aktualizacje w czasie rzeczywistym

najpowazniejszych informacji o zagrozeniach znalezionych w branzy do

urzadzenia z chmury

b. Obstuga wyswietlania najnowszych informacji o zagrozeniach w

wyskakujacych okienkach.

c. Obstuga rejestrowania i sprawdzania, czy w sieci wystgpito odpowiednie

zagrozenie.

d. Pomoc techniczna w celu dostarczenia szczegdtowych informacji o

zagrozeniach i sugestii dotyczacych rozwigzania.

e. Wsparcie konfigurowania regut ostrzegania o zagrozeniach, w tym warunkéw

zagrozenia i metody dziatania, ktére w przypadku wystgpienia zdarzenia

stanowigcego zagrozenie, system powiadomi uzytkownika lub podejmie

odpowiedz w odpowiednim czasie zgodnie z metodg dziatania okreslong w

regule (np. potaczenie z firewall, przypomnienie gtosowe lub wystanie pocztg e-

mail.

a. Rozwigzanie musi miec zintegrowany sieciowy interfejs uzytkownika (WebUI)

i interfejs wiersza polecen (CLI)

b. Rozwigzanie powinno obstugiwac zarzadzanie dostepem z HTTP/HTTPS, SSH,

telnet, konsoli

c. Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute-force na

nazwe uzytkownika i hasto

d. Rozwigzanie musi obstugiwac zasady zabezpieczen haset dla kont

administratoréow.

e. Rozwigzanie musi obstugiwa¢ monitorowanie hostéw i serweréw w sieci

wewnetrznej, identyfikujgc nazwe, system operacyjny, przegladarke, typ i

rejestr statystyk zagrozen sieciowych

f. Oferowany zestaw urzgdzen musi pochodzi¢ o jednego producenta i by¢ w

petni kompatybilny

g. Oferowany zestaw urzgdzen musi posiadac aplikacje mobilng pozwalajaca na

monitoring pracy urzadzen i analize zdarzen

a. Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika.

Raport mozna wyeksportowac co najmniej w formacie PDF i/lub wysta¢ na

adres e-mail lub FTP.

b. Rozwigzanie powinno obstugiwac ustawianie alarmow dotyczacych

wykorzystania procesora, wykorzystania pamieci, wykorzystania miejsca na
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dysku, nowych potaczen itp.

c. Rozwigzanie powinno obstugiwac wysytanie alarmow przez e-mail, SMS.

d. Alerty powinny by¢ generowane na podstawie przepustowosci aplikacji i

nowych potaczen.

e. Logi powinny by¢ mozliwe do eksportu za posrednictwem Syslog lub poczty

e-mail i zawiera¢ minimum logi zdarzen, sieci, zagrozenia, konfiguracje i sesje

f. Wstepnie zdefiniowane zadania raportowania

g. Rozwigzanie powinno miec¢ scentralizowane monitorowanie wielu urzadzen,

w tym procesora, pamieci, ruchu, sesji, aplikacji, uzytkownikow, zagrozen itp. za

posrednictwem aplikacji mobilnej z danymi z ostatnich 7 dni.

h. Rozwigzanie musi wspierac¢ restAPI

a. 60-miesieczng gwarancje producenta na dostarczone elementy systemu

b. Licencje na wszystkie funkcje bezpieczenstwa producentéw na okres

Gwarancja / minimum 24 miesiecy (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation,

dostawa: Botnet C&C)

c. Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim

d. Oferta musi by¢ ztozona przez autoryzowanego partnera

Minimalne parametry techniczne i charakterystyka dla Ad. 2:

Parametr Charakterystyka

a. Proponowane rozwigzanie powinno mie¢ maksymalng wysokos¢ 1U.

b. Proponowane rozwigzanie musi posiadac¢ co najmniej dwa porty USB.

c. Proponowane rozwigzanie musi posiada¢ co najmniej jeden port konsoli
d. Proponowane rozwigzanie musi posiadac¢ co najmniej jeden dedykowany
port do zarzadzania systemem

e. Proponowane rozwigzanie musi posiadac¢ co najmniej 8 statych portow
Gigabit Ethernet.

f. Proponowane rozwigzanie musi posiadac¢ co najmniej 8 statych portow
SFP.

Architektura g. Proponowane rozwigzanie musi posiadac¢ co najmniej 2 state porty SFP+.
h. Proponowane rozwigzanie musi posiadac¢ co najmniej 480GB przestrzeni
dyskowe;.

i. Proponowane rozwigzanie musi obstugiwac przepustowosc IPS 3 Gb/s

j. Proponowane rozwigzanie musi obstugiwac jednoczesne sesje o dtugosci
1.2 M

k. Proponowane rozwigzanie musi obstugiwac¢ min 40000 nowych
sesji/sekunde w ruchu HTTP, z wtgczonym silnikiem [PS.

|. Opdznienia (tzw. Latency) nie moge przekracza¢ 300us

m. Funkcjonalnosci nie moga by¢ realizowane na rozwigzaniu NGFW
Metody analizy i a. Proponowane rozwigzanie musi by¢ w stanie pracowac jednoczesnie w
obstugiwane trybie warstwy 3 (routing), trybie online (most) i warstwie 2 (kopia ruchu)
protokoty (bez koniecznosci wirtualizacji sprzetu)

a. Rozwigzanie powinno obstugiwac identyfikacje IP hostéw, ilos¢
endpointdéw , czasu online, czasu offline.

b. Rozwigzanie musi obstugiwac ponad 6000 aplikacji, musi obstugiwac
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filtrowanie aplikacji wedtug nazwy, kategorii, podkategorii, technologii i
ryzyka.
c. Rozwigzanie powinno rozpoznawac aplikacje IPv6.
d. Rozwigzanie musi obstugiwac identyfikacje aplikacji dla ruchu
szyfrowanego SSL
e. Rozwigzanie musi wspiera¢ identyfikacje aplikacji mobilnych na Androida i
i0S.
f. Rozwigzanie powinno obstugiwac wyswietlanie opisu, czynnikdw ryzyka,
zaleznosci, typowych uzywanych portéw i adreséw URL dla dodatkowych
odwotan i informacji dla kazdej aplikacji w interfejsie WebUI.
g. Rozwigzanie musi obstugiwac blokowanie, ponowne uruchamianie sesji,
monitorowanie i ksztattowanie ruchu dla aplikacji.
h. Rozwigzanie musi by¢ w stanie identyfikowac i kontrolowac aplikacje w
chmurze
a. Rozwigzanie musi obstugiwac ponad 16000 sygnatur IPS. Musi obstugiwac
niestandardowe sygnatury, automatyczne wstawianie lub wyodrebnianie
sygnatur oraz zintegrowang encyklopedie zagrozen.
b. Rozwigzanie musi obstugiwac zapobieganie wtamaniom dla ruchu
szyfrowanego SSL.
c. Rozwigzanie musi obstugiwac¢ ochrone srodowiska IPV6.
d. Rozwigzanie musi obstugiwac¢ ochrone przed sql injection, CC i atakom XSS.
e. Rozwigzanie musi obstugiwac sprawdzanie linkdw zewnetrznych.
f. Rozwigzanie powinno obstugiwac ochrone przed atakami C&C z limitem
zadan, limitem proxy, niestandardowym progiem, metodami przyjaznymi dla
robotow. Wspierane powinny by¢ 4 metody uwierzytelniania: JS Cookie,
Redirect, Access confirm, CAPCHA
g. Rozwigzanie powinno obsftugiwa¢ wykrywanie anomalii protokotu.
h. Rozwigzanie musi obstugiwac nastepujgce akcje IPS: monitorowanie,
blokowanie, resetowanie (adres IP atakujgcych lub IP ofiary, interfejs wejsciowy)
z czasem wygasniecia
i. Rozwigzanie musi obstugiwac opcje logowania pakietéw.
j. Rozwigzanie musi obstugiwac profil zabezpieczen IPS na podstawie waznosci,
obiektu docelowego, systemu operacyjnego, aplikacji lub protokofu.
k. Rozwigzanie musi obstugiwac zapobieganie wtamaniom dla protokotéw HTTP,
SMTP, IMAP. POP3, VOIP, NETBIOS itp.
|. Rozwigzanie musi by¢ wspiera¢ weryfikacje protokotow http typu Get, Head,
Put, Post.
m. Rozwigzanie musi obstugiwac wytgczenie IP z okreslonych sygnatur IPS.
n. Rozwigzanie musi obstugiwac tryb dziatania sniffera IDS.
0. Rozwigzanie musi obstugiwac predefiniowang konfiguracje profili IPS.
p. Rozwigzanie musi obstugiwac tworzenie zdefiniowanych przez uzytkownika
sygnatur IPS.
g. Proponowane rozwigzanie musi obstugiwac¢ wykrywanie reputacji IP i
blokowanie adresow IP serwera botnetdow za pomocg globalnej bazy danych
reputacji IP.
r. Proponowane rozwigzanie powinno wspiera¢ szczegdtowy opis
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predefiniowanych profili IPS.

s. Rozwigzanie musi obstugiwac rejestracje zagrozen IPv6: obstuga
przechwytywania i pobierania pakietow IPv6

t. Szczegoty zagrozen muszg obstugiwac identyfikator URI i dekodowanie danych
atakow

u. Obstuga wykrywania anomalii protokotéw
HTTP/DNS/FTP/MSRPC/POP3/SMTP/SUNRPC i Telnet

v. Obstuga inspekcji Reverse Shell

w. Blokowanie plikow po rozszerzeniu dla minimum 100 typow plikow

X. Rozwigzanie musi wykrywac i blokowac¢ wrazliwe zrefowanych informacje w
przesytanych plikach dla minimum doc/docx, xls/xlsx, ppt/pptx, txt w
protokotach HTTP, FTP, SMTP, POP3, IMAP, SMB

y. Ochrona i wykrywanie skanowania protokotow IP oraz UDP

z. Rozwigzanie musi mie¢ mozliwos¢ inspekcji payloudu w ramkach MPLS

aa. Rozwigzanie pozwala na automatyczne okreslanie wartosci proponowanych
dla ochrony przed atakami Flood

bb. System pozwala na zdefiniowanie globalnej biatej listy, pozwalajac na dany
ruch i nie sprawdzajac go na warstwie aplikacyjnej

cc. System musi mapowac wykryte zagrozenia na taktyki MITRE ATT&CK

a. Rozwigzanie musi obstugiwac ponad 13 milionéw sygnatur antywirusowych z
recznymi lub automatycznymi aktualizacjami sygnatur.

b. Rozwigzanie musi obstugiwac antywirus oparty na przeptywie dla protokotéw
HTTP, SMTP, POP3, IMAP, FTP/SFTP, SMB

c. Rozwigzanie powinno obstugiwac wykrywanie wiruséw dla skompresowanych
plikdw, takich jak RAR, ZIP, GZIP, BZIP2, TAR; obstuga wielowarstwowego
wykrywania skompresowanych plikéw dla nie mniej niz 5 warstw dekompresji i
dostosowanie akcji

d. Rozwigzanie musi obstugiwac akcje niestandardowe dla zaszyfrowanych
plikéw skompresowanych.

e. Rozwigzanie musi obstugiwac co najmniej 3 dziatania: usuwanie ztosliwego
kodu, resetowanie potaczenia lub logowanie tylko po wykryciu wirusa lub
ztosliwej strony internetowej

f. Rozwigzanie powinno obstugiwac ostrzeganie przed wirusami i ztosliwymi
stronami internetowymi, ostrzegac¢ uzytkownika, ze witryna jest szkodliwa
witryng lub ze wykryto wirusa.

g. Rozwigzanie musi obstugiwac funkcje AV w srodowiskach IPV6.

a. Rozwigzanie musi obstugiwa¢ dynamiczne filtrowanie sieci Web za pomocg
chmurowej bazy danych kategoryzacji w czasie rzeczywistym: ponad 140
milionéw adresow URL z co najmniej 64 kategoriami (z ktérych nie mnigj niz 8
jest zwigzanych z bezpieczeristwem)

b. Rozwigzanie musi obstugiwac recznie zdefiniowane filtrowanie sieci Web na
podstawie adresu URL, zawartosci sieci Web i nagtowka MIME

c. Rozwigzanie musi obstugiwac nastepujgce dodatkowe funkcje filtrowania.

- Aplet Java, ActiveX lub filtr plikéw cookie.

- Blokowanie postow HTTP

- Rejestrowanie wyszukiwania stéw kluczowych
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- Wykluczanie ze skanowania potaczen szyfrowanych w niektérych kategoriach
dla prywatnosci.

d. Rozwigzanie musi obstugiwac zastepowanie profilu filtrowania adreséw URL,
aby administrator mogt tymczasowo przypisac rézne profile do
uzytkownika/grupy/adresu IP

e. Rozwigzaniem powinno by¢ umozliwienie dostosowania strony ostrzezenia
do filtrowania adreséw URL.

a. Rozwigzanie musi obstugiwac przesytanie ztosliwych plikdw do chmury w celu
analizy

b. Rozwigzanie powinno obstugiwac przesytanie ztosliwych plikéw z protokotéw
takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB

c. Rozwigzanie musi obstugiwac typy plikow, w tym PE, ZIP, RAR, Office, PDF,
APK, JAR , SWF i Skryptow

d. Rozwigzanie musi obstugiwac kierunek transferu plikéw i kontrole rozmiaru
pliku.

e. Rozwigzanie musi zawiera¢ kompletny raport analizy zachowania ztosliwych
plikow

f. Rozwigzanie powinno obstugiwac blokowanie zgodnie z wynikami
wykrywania, aby szybko zablokowaé nieznane zagrozenie.

g. Rozwigzanie musi obstugiwac udostepnianie globalnych informacji o
zagrozeniach i blokowad nieznane zagrozeni na catym Swiecie

a. Rozwigzanie musi by¢ w stanie skutecznie wykrywac boty intranetowe i
zapobiegac dalszym atakom ze strony zaawansowanych zagrozen poprzez
poréwnanie uzyskanych informacji z baza adresow C&C

b. Rozwigzanie musi obstugiwac regularne aktualizacje adresow serwerdw
botnetu.

c. Rozwigzanie musi obstugiwac dwa typy bazy danych adreséw C&C: baze
danych adreséw IP (z wytgczeniem adreséw IPv6) i baze danych domen

d. Rozwigzanie musi obstugiwacé wykrywanie dla protokotéw TCP, HTTP i DNS.
e. Rozwigzanie musi obstugiwac reczne umieszczanie adreséw IP i domen na
biatej liscie.

f. Rozwigzanie musi umozliwia¢ reczny import/eksport i automatyczny import
czarnych list

g. Rozwigzanie musi obstugiwac funkcjonalnos¢ DNS Sinkhole i wykrywanie
tunelowania DNS.

a. Rozwigzanie musi obstugiwac klasyfikacje spamu w czasie rzeczywistym i
zapobieganie mu.

b. Rozwigzanie musi obstugiwac ochrone niezaleznie od jezyka, formatu lub
zawartosci wiadomosci.

c. Rozwigzanie musi obstugiwac protokoty poczty e-mail SMTP i POP3.

d. Rozwigzanie musi obstugiwac¢ wykrywanie zaréwno ruchu przychodzacego,
jak i wychodzacego.

e. Rozwigzanie musi obstugiwac biate listy, aby umozliwi¢ wysytanie wiadomosci
e-mail z zaufanych domen.

f. Rozwigzanie musi obstugiwac liste obejs¢ opartg na nadawcy i
niestandardowe reguty spamu.
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g. Rozwigzanie musi mie¢ mozliwos¢ konfiguracji czarnych i biatych list dla
modutu Anti-Spam

a. Rozwigzanie musi posiadac¢ petne monitorowanie zagrozen, w tym nazwe
ataku, waznos¢, czasem, adresem, protokotem, zalecanym rozwigzaniem itp.
b. Rozwigzanie musi obstugiwac ustuge Threat Intelligence Pushing Service

c. Rozwigzanie musi obstugiwac statystyki i analizy ruchu w czasie rzeczywistym.
d. Rozwigzanie powinno obstugiwa¢ monitorowanie stanu procesora, pamieci,
temperatury, wentylatora, modutéw zasilania itp.

a. Proponowane rozwigzanie musi obstugiwac kontrole dostepu do strefy
(zone), uzytkownika, ustugi, aplikacji, IPS, AV w jednej regule polityki.

b. Proponowane rozwigzanie musi obstugiwac wstepnie zdefiniowane i
niestandardowe obiekty

c. Proponowane rozwigzanie musi obstugiwac weryfikacje nadmiarowosci
polityki bezpieczenstwa oraz zliczanie trafien polityki przez interfejs WebUI

d. Rozwigzanie musi obstugiwac import i eksport polityk

a. Rozwigzanie musi obstugiwa¢ maksymalng lub gwarantowang kontrole
przepustowosci dla adreséw IP lub uzytkownikow.

b. Rozwigzanie powinno obstugiwac tunelowanie w oparciu o domene
zabezpieczen, interfejs, adres, pule uzytkownikéw/uzytkownikéw, pule
serwer/serwer, pule aplikacji/aplikacji, TOS, sieci VLAN.

c. Rozwigzanie musi obstugiwaé przepustowosc¢ przydzielong w zakresie- czas,
priorytet lub te sama wspotdzielong przepustowosé

d. Rozwigzanie musi obstugiwac typ ustugi (TOS) i zréznicowane ustugi (DiffServ)
e. Rozwigzanie musi obstugiwac tworzenie zaplanowanych polityk QoS.

f. Rozwigzanie musi obstugiwac elastyczng, priorytetows alokacje pozostatej
niewykorzystanej przepustowosci.

g. Rozwigzanie musi obstugiwac¢ dwa poziomy konfiguracji ruchu, ktére
umozliwiajg konfiguracje ruchu w réznych wymiarach, takich jak uzytkownicy i
aplikacje. Rozwigzanie musi obstugiwac co najmniej cztery tunele na poziom, co
zapewnia hierarchie kontroli ruchu.

h. Rozwigzanie musi obstugiwac alokacje przepustowosci na podstawie kategorii
adresu URL

i. Rozwigzanie musi obstugiwac adresy IPv6 w funkcji QoS.

a. Rozwigzanie musi by¢ obstugiwane przez WebUl i interfejs wiersza polecen
(CLI)

b. Rozwigzanie powinno obstugiwac zarzadzanie dostepem przez HTTP/HTTPS,
SSH, telnet, konsole

c. Rozwigzanie musi obstugiwac¢ uwierzytelnianie dwusktadnikowe: nazwa
uzytkownika/hasto, plik certyfikatu HTTPS

d. Rozwigzanie musi obstugiwac integracje systemu: SNMP, syslog.

e. Rozwigzanie musi obstugiwac co najmniej 3 role administratora, w tym
administratora, operatora i audytora

f. Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute force na
nazwe uzytkownika i hasto

g. Rozwigzanie musi obstugiwac zasady zabezpieczen haset dla kont
administratorow.
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h. Rozwigzanie musi obstugiwac serwery Radius, AD i LDAP.

i. Rozwigzanie musi obstugiwac szybkie wdrazanie poprzez automatyczne
instalowanie z USB, uruchamianie skryptow lokalnych i zdalnych.

j. Rozwigzanie musi obstugiwac dynamiczny dashboard w czasie rzeczywistym i
szczegdtowe widzety monitorowania

k. Urzadzenie musi obstugiwac zarzadzanie urzgdzeniami pamieci masowej:
dostosowywanie i alarmowanie progu przestrzeni dyskowej, naktadanie starych
danych, zatrzymywanie nagrywania ruchu.

|. Urzadzenie musi obstugiwac szczegdtowe logi ruchu: przekazane, sesje
naruszone, ruch lokalny, nieprawidtowe pakiety

m. Urzadzenie musi obstugiwac petne logi zdarzen: audyty aktywnosci systemu i
zarzadzania, routing i sie¢, VPN, uwierzytelnianie uzytkownikow, zdarzenia
zwigzane z Wi-Fi

n. Urzagdzenie musi obstugiwac opcje rozpoznawania nazw portow ustug i
adresow IP.

0. Rozwigzanie musi mie¢ mozliwos¢ dodania adreséw IP lub MAC hostéw do
czarnej listy, aby zablokowac¢ dostep przez okreslony czas.

p. Rozwigzanie powinno obstugiwac blokowanie konta po kilku
niepowodzeniach logowania.

g. Rozwigzanie musi obstugiwac konfiguracje zadan przechwytywania pakietéw
z wieloma warunkami przechwytywania pakietow w tym samym czasie oraz ich
export

r. Rozwigzanie musi obstugiwac standardowy SYSLOG i logowanie w formacie
binarnym; rozproszone binarne przechowywanie logéw na wielu serwerach
logow

s. Rozwigzanie powinno obstugiwac¢ logowanie w pamieci lokalnej i/lub
serwerach syslog.

t. Rozwigzanie musi obstugiwac rejestrowanie zmiany w politykach

u. Rozwigzanie musi obstugiwac logowanie zaufane przy uzyciu opcji TCP (RFC
3195)

v. Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika.
w. Rozwigzanie musi obstugiwac zaplanowany raport.

X. Raport mozna wyeksportowac¢ w formacie PDF/HTML/WORD za
posrednictwem email lub FTP.

y. Rozwigzanie musi umozliwi¢ podglad raportéw w formacie HTML i PDF.

a. Rozwigzanie musi obstugiwac tryby Active/Active i Active/Passive

b. Rozwigzanie musi obstugiwac nastepujgce opcje wdrazania HA:

- HA z agregacja linkow

- Full mesh HA

- Geograficznie rozproszony HA

c. Rozwigzanie musi obstugiwac funkcje bypass sprzetowych interfejséw i
dedykowany interfejs HA

a. 36-miesieczng gwarancje producenta na dostarczone elementy systemu

b. Licencje na wszystkie funkcje bezpieczerstwa producentéw na okres
minimum

24 miesiecy (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)
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c. Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim
d. Oferta musi by¢ ztozona przez autoryzowanego partnera

5. Zapora sieciowa ang. Firewall lub Next Generation Firewall — PCPR

Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

e Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

e Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), musi pochodzi¢ z
oficjalnego kanatu sprzedazy producenta na rynek polski, pochodzic¢ z
seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych przewidzianych
przez producenta dla oferowanego modelu sprzetu.

Wymagania e Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen

Ogdlne dtugotrwale magazynowanych oraz pochodzacych z programéw
wyprzedazowych producenta. Urzadzenia nie moga znajdowac sie na liscie
,end-of-sale” oraz ,,end-of-support” producenta.

e Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek
portéw nie moze by¢ osiggnieta w wyniku stosowania konwerterdw,
przejscidwek, itp., niedopuszczalne jest zastosowanie jakichkolwiek
zewnetrznych przejsciowek czy konwerterdw.

e Wszystkie urzadzenia beda zasilane bezposrednio z sieci 230V.

e Urzadzenie musi mie¢ mozliwos¢ jednoczesnej pracy w trybie Layer 3
(routing), transparentnym (most ) i Layer 2 (port mirroring) bez koniecznosci
wirtualizacji sprzetu

e Mozliwosé stworzenia minimum 64 wirtualnych interfejséw zdefiniowanych
jako VLAN w oparciu o standard 802.1Q.

e W zakresie Firewall, obstuga nie mniej niz 450 000 jednoczesnych potgczen i
48 000 nowych potaczen na sekunde.

e System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o
minimalnej pojemnosci 8 GB do celéw logowania i raportowania.

Elementy systemu e Musi posiadac 2x USB 3.0

bezpieczenstwa: e Musi posiadac¢ 1x port konsoli

e Musi posiada¢ 1 dedykowany port do zarzadzania, minimum Gigabit
Ethernet

e System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logow zgromadzonych
na urzadzeniu.

e System petnigcy funkcje zapory musi posiadaé nie mniej niz: 8 interfejséw
sieciowych GE

e System musi posiada¢ mozliwos¢ wykorzystania portu USB jako Modemu

WAN 4G
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Parametr Charakterystyka

e System musi posiadac zewnetrzy przycisk, pozwalajgc na reset urzadzenia do

ustawien fabrycznych, bez koniecznosci logowania sie do urzadzenia

Urzadzenie musi zostaé dostarczone w formie desktopowej

Kontrola dostepu — zapora sieciowa Stateful Inspection

Ochrona przed wirusami - komercyjny antywirus [AV]

Poufnos¢ danych - IPSec VPN i SSL VPN

Kontrola witryn sieci Web — filtr URL

Kontrola zawartosci poczty - antyspam (dla protokotow SMTP, POP3)

Kontrola przepustowosci i ruchu [QoS i ksztattowanie ruchu] z alokacjg

Tunnel w oparciu o strefe bezpieczenstwa, interfejs, adres,

Funkcjonalnosci uzytkownika/grupe  uzytkownikdow,  serwera/  grupe  serwerow,
aplikacje/grupe aplikacji, TOS, VLAN

e Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz
ograniczanie nowych potgczen i jednoczesnych sesji

e Reputacja IP

e Cloud Sandbox

e API—mozliwos¢ wgrywania i wyciggania informacji z systemu dedykowanym
interfejsem Rest API

e Analiza ruchu szyfrowanego protokotem SSL

e \Wydajnos¢ Firewall co najmniej 5 Gb/s

e \Wydajnos¢ skanowania strumienia danych z witgczonymi funkcjami: NGFW z
wigczonym IPS i kontrolg aplikacji 1.7 Gb/s

e \Wydajnos¢ ochrony przed atakami (IPS) minimum 2.8 Gb/s

e \Wydajnos¢ AV nie mniej niz 1.8 Gb/s

e Wydajnos¢ skanowania z wigczong kontrolg aplikacji, AV, IPS, filtrem URL nie
mniejsza niz 800 Mb/s.

e Wydajnos¢ IPSec VPN, nie mniej niz 2.7 Gb/s

e Tworzenie potgczenia lokalizacja-lokalizacja i oraz klient-lokalizacja

e Producent oferowanego rozwigzania VPN powinien zapewnic klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem.

e Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci

e Praca w toplogiach Hub and Spoke i Mesh

e Wspierane mechanizamy : IPSec NAT Traversal, DPD, Replay Detection,
Xauth, DHCP over IPsec,

e Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24

e Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,19,20,21,24

e Wsparcie dla SSL VPN z mozliwoscig testowania zgodnosci hosta
(compliance) co najmniej w zakresie:

Wydajnos¢

Funkcjonalnosci VPN

o Wersji systemu operacyjnego
o Zaaplikowanych patchy
o Ustawien internetowych
o Zainstalowanego oprogramowania antywirusowego
E Fundusze Europejskie Rzeczpospolita Doﬁnan§owane przez = * N lﬂ_’-:é%@é EE%E&RE%W
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Parametr Charakterystyka

Wtgczonego Firewalla

Walidacji kluczy rejestru

Walidacji istnienia plikow

Walidacji uruchomionych proceséw

o Walidacji uruchomionych lub zainstalowanych serwiséw

e Mozliwos¢ rozszerzania ilosci uzytkownikéw VPN odpowiednig licencjg

e Obstuga PnPVPN (Plug and Play VPN)

e Mozliwos¢ jednoczesnego uwierzytelnienia co najmniej 128 uzytkownikdw
VPN

e Rozwigzanie musi zapewniac¢: obstuge Policy Routing, routingu statycznego i
dynamicznego w oparciu o protokoty: RIPv2, OSPF, BGP, IS-IS

e Obstuga Policy Based Routing

e Funkcjonalnos¢ Virtual Wire

O O O O

Routing

e Ttumaczenie adresu NAT adresu zrodtowego i adresu NAT adresu
Translacja adreséw docelowego.
NAT e Obstuga NAT46, NAT64, DNS64

e Wsparcie dla STUN

e Polityka bezpieczeristwa systemu bezpieczeristwa musi uwzglednia¢ adresy
IP, interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, reakcje
bezpieczenstwa, rejestrowanie zdarzen i zarzadzanie pasmem sieci (w tym
gwarantowang i maksymalng przepustowosé, priorytety).
Polityka e Mozliwos¢ budowania min. 4000 polityk

bezpieczenstwa e Musi posiadac funkcjonalnosc¢ asystenta polityk, dzieki ktérej mozliwe jest
systemu generowanie regut bezpieczenstwa w oparciu o przeptyw ruchu sieciowego

e Musi by¢ w stanie skonfigurowac agregowane polityki

e Musi by¢ w stanie ograniczy¢ sesje na podstawie zrodtowego adresu IP,
docelowego adresu IP, harmonogramu, protokofu aplikacji (mysql, ms-sql,
sqglnet, pobieranie P2P)

e Mozliwos¢ tworzenia osobnych stref bezpieczenstwa Firewall, np. DMZ,
LAN, VPN

e Musi mie¢ mozliwos¢ konfiguracji oddzielnych wirtualnych routerow

e Musi mie¢ mozliwos¢ konfigurowania oddzielnych wirtualnych
przetgcznikéw

Wydzielenie stref
bezpieczenstwa

e Silnik antywirusowy musi by¢ oparty na przeptywie tzw. flow-based
e Musi umozliwia¢ skanowanie protokotéw HTTP, SMTP, POP3, IMAP, FTP /

SFTP, SMB
Ochrona e Mozliwo$é recznego dodawania lub usuwania sygnatury MD5 do bazy
antywirusowa danych AV

e Musi obstugiwac¢ wykrywanie wirusow w plikach skompresowanych, takich
jak RAR, ZIP, GZIP, BZIP2, TAR, a takze wykrywac¢ wielowarstwowe pliki
skompresowane dla nie mniej niz 5 warstw dekompresji

Fundusze Europejskie Rzeczpospolita Dofinansowane przez [ g@f’f’é CENTRUM
na Rozwdj Cyfrowy - Polska Unie Europejska LR —51‘%1"’;&4 CTEROWA




@

Cyberbezpieczny
Samorzqgd

Parametr Charakterystyka

e Obstuga redundantnego rownowazenia obcigzenia ISP i ISP z wykrywaniem
tacza dla okreslonej nazwy domeny oraz monitorowanie stanu facza

Réwnowazenie poprzez aktywng metode wykrywania

obcigzenia e Obstuga rownowazenia obcigzenia serwerdw w oparciu o weighted
hashing, weighted leastconnection i weighted round-robin

e Kontrola stanu serwera, monitorowanie sesji i ochrona sesji

e Ochrona IPS musi opierac sie przynajmniej na analizie protokotu i
sygnatury.

e Baza danych wykrytych atakéw musi zawierac¢ co najmniej 8000 sygnatur.

Ochrona IPS Dodatkowo musi by¢ w stanie wykrywaé anomalie protokotéw i ruchu,
ktére stanowig podstawowa ochrone przed atakami DoS i Ddos.

e Funkcjonalnos¢ zapobiegania atakom SQL injection, XSS injection

e Mozliwos¢ budowania wtasnych niestandardowych regut IPS

e Ochrona przed nieprawidtowym dziataniem protokotu

e Anti-DoS/DDoS, zawierajgcy ochrone przed SYN flood, UDP flood, DNS reply

Obrona przed flood, DNS query flood defense, TCP fragment, ICMP fragment itp.
atakiem e Wsparcie IPv4 jak i IPv6 dla ochrony przed DNS query flood i DNS reply
flood

e Biafa lista docelowych adresow [P

e Rozwigzanie musi zapewnia¢ ochrone przed spamem w czasie rzeczywistym

e Wspieranymi protokotami sg minimum SMTP, SMTPS, POP3, POP3S

(Ofe (o) EIEIA LI ©  Skanowanie antyspamowe musi odbywac sie w ruchu w obu kierunkach

e Musiistnie¢ mozliwos¢ dodawania wyjatkdow w zakresie skanowania
antyspamowego, minimum biatych list domen

e Kontrola aplikacji musi by¢ w stanie kontrolowac¢ ruch w oparciu o gteboka
analize pakietéw, a nie tylko w oparciu o wartosci portéw TCP/UDP

e Baza danych aplikacji zawierajgca ponad 4700 aplikacji, ktére mozna
filtrowac wedtug nazwy, kategorii, podkategorii, technologii i ryzyka

e Baza filtréw URL pogrupowana w co najmniej 64 kategorie tematyczne.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow.

e Mozliwos¢ zdefiniowania wtasnej bazy kategorii www.

e Automatyczne pobieranie sygnatur atakéw, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy danych dostarczajacej
filtr URL.

e Kategoria takie jak hazard, malware, spam, botnety

e Obstuga Safe Search

e Blokowanie i logowanie stron URL z okreslonymi stowami, ktore mozna
budowac przez wyrazenia regularne

e Dostosowanie strony ostrzezenia

Ochrona danych e Kontrola transferu plikéw na podstawie typu pliku, rozmiaru i nazwy

Kontrola aplikacji

Filtr adreséw URL
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Parametr

Reputacja IP

Zapobieganie
zagrozeniom botnet

Cloud Sandbox

Uwierzytelnianie
uzytkownika

Fundusze Europejskie
na Rozwéj Cyfrowy

Cyberbezpieczny
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Charakterystyka

Identyfikacja protokotu pliku, w tym HTTP,FTP, SMTP, POP3, IMAP
Obstuga deszyfracji SSL do filtrowania plikdw przesytanych przez HTTPS,
SMTPS, POP3S, IMAPS
Filtrowanie plikdw przesytanych przez SMB
Identyfikacja i filtrowanie ruchu z ryzykownych adreséw IP, takich jak hosty
botnet, spamerzy, wezty Tor, podejrzane hosty i adresy IP atakujgce metoda
brute force
Logowanie, odrzucanie pakietéw lub blokowanie dla réznych rodzajéw
ryzykownego ruchu IP
Wykrywanie intranetowych hostéow botnetu, monitorujgc potaczenia C&C i
blokowanie dalszych zaawansowanych zagrozen takich jak botnet i
oprogramowanie ransomware
Wsparcie DNS sinkhole
Wsparcie wykrywania tunelowania DNS
Wyrywanie i blokowanie DGA
Wykrywanie co najmniej ponizszych typow potaczen botnet:

o APT

o Miner
o CnC
o Trojan

Ztosliwe oprogramowanie emulowane w wirtualnym srodowisku oparte na
architekturze chmury w celu wykrywania nieznanych zagrozen

Obstuga protokotéw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB
Obstuga typow plikéw : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i skryptow
Obstuga blokowania wynikéw wykrywania w celu szybkiego blokowania
nieznanych zagrozen

System bezpieczenstwa musi by¢ w stanie przeprowadzi¢ uwierzytelnianie
tozsamosci uzytkownika z nie mniej niz:

Statyczne hasta i definicje uzytkownikéw przechowywane w lokalnej bazie
danych systemu

Statyczne hasta i definicje uzytkownikéw przechowywane w bazach danych
zgodnych z LDAP

Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych
Dynamiczna autoryzacja przez RADIUS na podstawie komunikatéw CoA
Musi umozliwia¢ budowe architektury uwierzytelniania pojedynczego
logowania w Srodowisku Active Directory

Wsparcie ustug terminalowych

Uwierzytelnianie uzytkownika przez Web przed dostepem do internetu
Obstuga dwusktadnikowego uwierzytelniania, SMSy, certyfikaty i tokeny
System musi mie¢ mozliwos¢ rozbudowy o modut ZTNA, w celu
uwierzytelniania uzytkownikéow bazujgc na regutach i zasadach
zdefiniowanych przed administratora
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Parametr Charakterystyka

o Wykrywanie intranetowych hostéw botnetu, monitorujgc potgczenia C&C i
blokowanie dalszych zaawansowanych zagrozen takich jak botnet i
oprogramowanie ransomware

e \Wsparcie DNS sinkhole

o Wsparcie wykrywania tunelowania DNS

e Wyrywanie i blokowanie DGA

e Wykrywanie co najmniej ponizszych typow potaczen botnet:

Zapobieganie
zagrozeniom botnet

o APT
o Miner
o CnC
o Trojan

e Whbudowany w system bezpieczeristwa system raportowania i przegladania
logdw nie moze wymagac dodatkowej licencji na jego dziatanie

e W zakresie zaimplementowanych funkcjonalnosci systemu raportowania i
przegladania logdw nie mniej niz:

o Posiadanie predefiniowanych raportéw dla ruchu internetowego,
modutu IPS, skanera antywirusowego
o Generowanie co najmniej 10 rodzajéw raportow

e Rozwigzanie musi obstugiwac tryby Active/Active i Active/Passive

e Rozwigzanie musi obstugiwac nastepujgce opcje wdrazania HA:

Wysoka dostepnosé o HA z agregacja linkéw

o Full mesh HA
o Geograficznie rozproszony HA

e Wraz z systemem musi by¢ zapewniony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy chmurowej, do ktorej
dostep jest caty czas z dowolnego urzadzenia oraz dedykowanej aplikacji
mobilnej.

e posiadac certyfikat Common Criteria EAL4+ lub posiadac certyfikat ICSA Labs

Certyfikaty dla funkcji Firewall

e byc¢ pozycjonowanym w raporcie Gartnera przez ostatnie 8 lat

e Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnie (HTTPS, SSH)
oraz wspoétpracy z dedykowanymi platformami centralnego zarzadzania i
monitorowania. Komunikacja miedzy systemami bezpieczenstwa a
platformami zarzadzania musi odbywa¢ sie za pomocg protokotéw
szyfrowanych.

Zarzadzanie e Zarzadzanie urzagdzeniem i konfiguracja musi odbywac sie za posrednictwem
WebUI lub po pomoca linuii komend (COM Port, SSH, Telnet) bez
instalowania oddzielnego oprogramowania, takiego jak dedykowana
aplikacja

e System musi posiada¢ mozliwos¢ uruchomienia lub otworzenia okna linii
komend bezposrednio z WebUI

. Dostawa musi zawierac:
Gwarancja o .
e 24-miesieczng gwarancje producenta na dostarczone elementy systemu

*
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Parametr Charakterystyka

Licencje na wszystkie funkcje bezpieczenstwa producentéw na okres
minimum 24 miesiecy (IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation,
Botnet C&C)

e Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim

e Oferta musi by¢ ztozona przez autoryzowanego partnera
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6. Srodowisko sprzetowe do wirtualizacji zapewniajacej izolacje oraz
replikacje wraz przywracaniem systemow — PCPR

Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

Obudowa Obudowa o wysokosci 1U dedykowana do zamontowania w szafie rack 19" z
zestawem szyn do mocowania w szafie i wysuwania do celéow serwisowych. 10
zatok 2,5” hot-swap SAS/SATA/NVMe. Obudowa wyposazona w zestaw diod
LED umieszczonych z przodu, informujacy o statusie serwera.

Procesory Zainstalowany jeden procesor oferujgcy nie wiecej niz 16 rdzeni o taktowaniu
podstawowym minimum 2.4 GHz oraz minimum 24MB L3 Cache. Moc cieplna
(TDP) procesora nie moze przekracza¢ 135W. Osiggajgcy w testach
SPECrate®2017_int_base wynik nie mniejszy niz 225 dla platformy
dwuprocesorowe;.

Pamie¢ RAM minimum 64 GB pamieci ECC DDR4 RDIMM o taktowaniu minimum 3200MHz
w jednakowych modutach zajmujgce nie wiecej niz 4 sloty pamieci. Mozliwos¢
rozbudowy pamieci do 4TB.

Ptyta gtéwna Dedykowana do pracy w serwerach. Wyposazona w dwa gniazda CPU oraz
minimum 16 slotéw pamieci. Z zainstalowanym wymiennym modutem TPM 2.0
Umozliwiajgca instalacje co najmniej 2 dyskow M.2 PCle 3.0 x4 NVMe.
Wyposazona w dedykowany chipset dla oferowanego procesora.

Ptyta korzystajgca z technologii Silicon Root of Trusts (Cryptographically Signed
Firmware,Secure Boot, Secure Firmware Updates, Automatic Firmware
Recovery, Supply Chain Security, Remote Attestation, Runtime BMC
Protections, System Lockdown)

Ztacza PCle Wymagane minimum 4 ztgcza PCle Gen4 pracujacych z predkoscig x16 (2 FHHL
oraz 2 kompatybilne z OCP 3.0),

Z czego wymagane jedno wolen ztgcze OCP3.0 oraz jedno ztgcze PCle

Dysk twardy 4 dyski NVMe 2,5" o pojemnosci minimum 1600 GB kazdy, dyski muszg by¢
klasy Enterprise o zywotnosci min 3DWPD,
Karta sieciowa Minimum 2 porty sieciowe 10GbE RJ-45 i 2 porty 10 GbE SFP+
Karta graficzna Zintegrowana z uktadem zdalnego zarzadzania karta graficzna.
Porty 1 port Ethernet RJ-45 dedykowany dla interfejsu zdalnego zarzadzania

minimum cztery porty USB w tym dwa porty z przodu serwera oraz dwa porty
USB 3.0 z tyt serwera

1 port VGA (15-pin video),

1 port szeregowy

LGl SRV WA Sprzetowy kontroler SATA/SAS/NVMe 12G RAID 0,1,5,6,10,50,60 8GB cache
16-portowy, kontroler musi umozliwiac¢ zainstalowania dodatkowego modutu
ochrony danych pamieci podrecznej RAID

Zasilanie Dwa redundantne zasilacze hot-plug, kazdy o mocy minimum 860 W
posiadajgce certyfikat efektywnosci energetycznej 96%+ titanium.
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Zarzadzanie Serwer musi by¢ wyposazony w modut zdalnego zarzadzania (konsoli)
pozwalajgcy na: witgczenie, wytaczenie i restart serwera, podglad logow
sprzetowych serwera, mozliwos¢ sprawdzenia aktualnego poziomu pobieranej
energii, przejecie petnej konsoli tekstowe] serwera niezaleznie od jego stanu
(takze podczas startu, restartu systemu operacyjnego). Funkcjonalnosé
przejecia zdalnej konsoli graficznej i podfaczania wirtualnych napedoéw bez
koniecznosci dokfadania dodatkowych kart sprzetowych. Mozliwos¢
przekierowania konsoli KVM i wirtualnych napedow w trybie HTML5.
Mozliwo$¢ wykonania zdalnego upgrade IPMI/BMC i BIOS ptyty gtownej.
Wysytanie wiadomosci e-mail o ewentualnej awarii. Rozwigzanie sprzetowe,
niezalezne od systemow operacyjnych, zintegrowane z ptytg gtéwng i z
dedykowanym portem RJ45 niezaleznym od wymaganych w serwerze kart
sieciowych. Jesli ktoras z funkcjonalnosci wymaga dodatkowej licencji musi ona
by¢ dostarczona jako bezterminowa.

Wymagania Deklaracja CE. Certyfikaty ISO 9001, ISO 14001, ISO 50001, ISO 22301 oraz ISO
dodatkowe i 20000-1 dla producenta sprzetu

certyfikaty

Dostep do strony internetowej producenta oferowanego sprzetu, a takze
prawo do pobierania / instalacji aktualizacji, sterownikéw, poprawek,
uaktualnien oprogramowania uktadowego (firmware), bez dodatkowych optat
dla Zamawiajacego;

Dostep do ogdlnopolskiej infolinii w jezyku polskim dostepnej 24h 7 dni w
tygodniu przez 365 dni w roku.

Zamawiajacy zastrzega sobie prawo do dokonywania rozbudowy sprzetu
wynikajgcych z nowych potrzeb (obudowa bez plomb). Mozliwo$¢ sprawdzenia
konfiguracji oraz warunkow gwarancji oferowanego sprzetu na stronie
producenta po podaniu numeru seryjnego.

Zamawiajgcy musi mie¢ mozliwos¢ dokonywania zgtoszen poprzez:

a) wyznaczone autoryzowane, polskojezyczne punkty serwisowe producenta
oraz serwis telefoniczny producenta, pracujgcy co najmniej w godzinach 9:00-
16:00 we wszystkie dni robocze, bezptatnie lub w cenie potgczenia lokalnego w
catej Polsce
b) strone WWW producenta w jezyku polskim zapewniajaca przyjmowanie
zgtoszen serwisowych,

c) zgtoszenie jak i obstuga zgtoszenia realizowana bedzie w jezyku polskim

Inne 3 lat gwarancji oraz serwisu realizowanego przez producenta serwera w
nastepnym dniu roboczym w miejscu instalacji.
_ W przypadku awarii dyskow uszkodzone dyski zostajg u klienta

7. Srodowisko programistyczne do wirtualizacji zapewniajacej izolacje
oraz replikacje wraz z przywracaniem systemoéw — PCPR

Minimalne parametry techniczne i funkcjonalne:
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Ogdlne e Oprogramowanie  wprowadzajagce  zaawansowane  wielowarstwowe

zabezpieczenia, mozliwosci hybrydowe z platformg Azure oraz elastyczng
platforme aplikacji. Zapewniajace funkcje rdzenia zabezpieczonego, ktére
pomagajg chroni¢ sprzet, oprogramowanie uktadowe i funkcje systemu
operacyjnego przed zaawansowanymi zagrozeniami bezpieczenstwa. Serwer
z bezpiecznym rdzeniem minimalizuje ryzyko zwigzane z lukami w

oprogramowaniu uktadowym i zaawansowanym ztosliwym
oprogramowaniem.
Inne funkcje e Admin Center — mozliwos¢ raportowania.
e \Wprowadzanie poprawek bez koniecznosci ponownego uruchamiania
maszyny.

e Modut zaufanej platformy - zapewnia przechowywanie danych
bezpieczenstwa. Dziata z Bezpiecznym rozruchem, aby zapewnic, ze cate
oprogramowanie rozruchowe nie zostato zmienione przez rootkita.

e Bezpieczenstwo oparte na wirtualizacji — technika VBS, ktéra pomaga
chronié serwer przed atakami.

e Ochrona pamieci - chroni serwer przed ztosliwymi aplikacjami
uszkadzajgcymi pamiec legalnych programow.

e Ulepszona ustuga migracji pamieci masowej - utatwiajg administratorom
migracje magazynu z wiekszej liczby lokalizacji zrédtowych.

Oprogramowanie e Wymagany system operacyjny Microsoft Windows Server 2022 Standard PL

x64 16Core oraz 35 licencji User CAL lub réwnowazny

*
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8. Zapora sieciowa ang. Firewall lub Next Generation Firewall —
Starostwo

Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczeristwa niezaleznie od dostawcy tgcza. Poszczegdlne
elementy wchodzgce w skfad systemu bezpieczenstwa mogg by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratoréow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

Wymagania
Ogdlne

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdw routingu dynamicznego.

e W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS — istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-
Passive. W obu trybach system firewall zapewnia funkcje synchronizacji
sesji.

Redundancja,

monitoring i

wykrywanie awarii

e Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczen oraz tgczy sieciowych.

e Monitoring stanu realizowanych potgczen VPN.

e System umozliwia agregacje linkdw statyczng oraz w oparciu o protokdt
LACP. Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

e System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i
rodzajem interfejsow:

Interfejsy, Dysk,
Zasilanie e 16 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.
e 4 gniazdami SFP+ 10 Gbps.
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Parametr Charakterystyka

e System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajagce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

e System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

e System jest wyposazony w zasilanie AC.

e W zakresie Firewall’a obstuga nie mniej niz 3 min jednoczesnych potgczen
oraz 140 tys. nowych potgczen na sekunde.

e Przepustowos¢ Stateful Firewall: nie mniej niz 39 Gbps dla pakietow 512 B.

e Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
6.7 Gbps.

e Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 35 Gbps.

Parametry e Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréowno client

wydajnosciowe side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix
- minimum 5 Gbps.

e Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 2.5 Gbps.

e Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 3 Gbps.=
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Parametr Charakterystyka

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

e Kontrola Aplikacji.

e Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz
SSL VPN.

e Ochrona przed malware.

e Ochrona przed atakami - Intrusion Prevention System.

e Kontrola stron WWW.

e Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

e Zarzadzanie pasmem (QoS, Traffic shaping).

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

e Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendow

Funkcje Systemu sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny

Bezpieczenstwa sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach
pofaczen VPN typu client-to-site.

e Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typow ruchu: HTTP (w tym HTTP/2),
SMTP, FTP, POP3.

e Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan
DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez
system.

e Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak zmiana
konfiguracji, wystanie powiadomiern do administratora) po
wystgpieniu  wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

e Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
Polityki, Firewall rejestrowanie zdarzen.
e System realizuje translacje adreséw NAT: Zrédtowego i docelowego,
translacje PAT oraz:
o Translacje jeden do jeden oraz jeden do wielu.
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Parametr Charakterystyka

o Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.
W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN.
o Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych

repozytoriéw zawierajgcych: kategorie URL, adresy IP.

e Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktérego przypisane sg adresy IP Zrédtowe lub docelowe.

e Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w
politykach firewall jest aktywna.

e Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

Kubernetes.

0 O O O O O

1. System umozliwia konfiguracje pofaczen typu IPSec VPN. W zakresie
tej funkcji zapewnia:
e Wsparcie dla IKE vl oraz v2.
e Obstuge szyfrowania protokotem minimum AES z kluczem 128

oraz 256 bitow w trybie pracy Galois/Counter Mode(GCM).

Potaczenia VPN e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.
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Parametr Charakterystyka

e Wsparcie dla nastepujgcych typéw uwierzytelniania: pre-shared

key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

e Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system zapewnia strone komunikacyjng dziatajagcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktére umozliwia realizacje potaczen IPSec VPN lub
SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja
i nie jest wymagane w implementacji.

W zakresie routingu rozwigzanie zapewnia obstuge:

e Routingu statycznego.

e Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego, oznaczen Type of Service w nagtéwkach

Routing i obstuga IP).

taczy WAN e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym

RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

e ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy
routingu.

e BFD (Bidirectional Forwarding Detection).
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Parametr Charakterystyka

e Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

e System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.

LSRRI o SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN,

IPSec).

e System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

e System daje mozliwosc¢ okreslania pasma dla poszczegdlnych aplikacji.

ZElpELPENIERENNEN o System  pozwala  zdefiniowaé pasmo dla  wybranych uzytkownikdw
niezaleznie od ich adresu IP.

e System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii
URL.

e Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

e Silnik  antywirusowy zapewnia  skanowanie  nastepujacych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

e System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR.
W  przypadku archiwéw zagniezdzonych istnieje mozliwos¢
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

Ochrona przed
malware

e System umozliwia blokowanie i logowanie archiwéw, ktére nie moga
zostac¢ przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.

e System dysponuje sygnaturami do ochrony urzgdzern mobilnych (co
najmniej dla systemu operacyjnego Android).

e Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

e System wspodtpracuje z dedykowang platformg typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. Konieczne jest

zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami
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Parametr Charakterystyka

lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox

w chmurze.

e System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikéw.

e Mozliwos¢ wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

e Mozliwos¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu

e Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

e System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

e Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

e Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkow oraz
wtasnych sygnatur.

Ochrona przed e System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
atakami realizujagc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

e Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

e Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL oraz
Cookies dla protokofu http.

e Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

e Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

e Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na warto$ciach portéw TCP/UDP.
e e Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
Kontrola aplikacji : : -

automatycznie, zgodnie z harmonogramem definiowanym przez

administratora.
e Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,

wysytanie plikow.
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e Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu

widzenia bezpieczenstwa: proxy, P2P.

e Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych
sygnatur.

e Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

e System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego
portu (np. dopuszczenie tylko HTTP na porcie 80).

e Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

e W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace 7Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

e Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

e Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkdéw — biate/czarne listy dla adreséw URL.

o Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do

Kontrola WWW wybranych stron WWW, w tym pozwala definiowac strony z zastosowaniem
wyrazen regularnych (Regex).

o Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej
strony.

e Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

e Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania
WWW.

e System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.®

e System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za
pomoca:

Uwierzytelnianie

uzytkownikow w
ramach sesji

o Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

o Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.
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o Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne

bazy danych.

e System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

e System umozliwia budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS, API lub SYSLOG w tym procesie.

o Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa
systemu dotyczgcych ruchu HTTP.

e Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

e Komunikacja elementow systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

e |Istnieje mozliwos¢ wigczenia mechanizmoéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

e System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za
pomocy protokotéw Netflow lub sFlow.

Zarzadzanie e System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacije.

e Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

e Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

e Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

e Mozliwos$¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych
IP.

Logowanie e FElementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci

*
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odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub

programowej.

e W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy systemu.
Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

e logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa.

e Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.

e System zapewnia mozliwos¢ logowania do serwera SYSLOG.

e Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

W ramach postepowania powinny zostac¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres 12 miesiecy.

e System jest objety serwisem gwarancyjnym producenta przez okres 12

Serwisy i licencje

miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.
e Wykonawca musi zapewnic¢ pierwszg linie wsparcia w jezyku polskim trybie
Gwarancja oraz 8x5. W celu realizacji wymogu wymagane jest posiadanie co najmniej dwdch
wsparcie inzynierow z aktualnym certyfikatem producenta oferowanego rozwigzania
(jezeli producent oferowanego rozwigzania stosuje stopniowy system
certyfikacji to co najmniej jeden inzynier musi posiadac najwyzszy stopien
certyfikacji dla danego rozwigzania) oraz ISO 9001 , ISO 27001 i ISO 22301
w zakresie serwisowania urzadzen informatycznych. Wszystkie certyfikaty
nalezy dotgczy¢ do oferty.
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9. Rozwigzanie do podtrzymania zasilania energetycznego typu UPS —

PCPR

Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

Topologia °
o
Bypass zewnetrzny

Moc wyjéciowa °
Moc bierna pojemnosciowa (bez
zewnetrznych uktadéw kompensujgcych,
realizowane za pomocg uktadu
prostownika)

-
.
Czestotliwos¢ napiecia wejsciowego (oraz
tolerancja)
Czestotliwos¢ napiecia wyjsciowego praca
sieciowa / rezerwowa
.
Parametry stykdw przekaznikéw wyjs¢ °
programowalnych
Znieksztatcenia pragdu wejsciowego THDi
(bez zewnetrznych uktadéw filtrujgcych,
realizowane za pomocg uktadu
prostownika)

Znieksztatcenia napiecia wyjSciowego °
THDu

Wspétczynnik tg ¢ (bez zewnetrznych
uktadéw kompensujacych, realizowane za 80
pomocg uktadu prostownika)

Czas podtrzymania dla obcigzenia 20kW

Przecigzalnos¢

I I -

Sygnalizacja .
Jezyk oprogramowania i menu *

- . e

Fundusze Europejskie

Rzeczpospolita
na Rozwéj Cyfrowy

Polska

online, VFI-SS-111

Wymagany (odpowiedni do oferowanego zasilacza, w
obudowie nasciennej), instalacja zostanie
przeprowadzona przez serwis producenta
20kVA/20kW; PF=1

0 var

173 +485VAC£2 %
3x400 V AC
45 +55Hz+1Hz

Synchroniczne / 50Hz + 0,1 Hz

4:1
1A / 250 V AC / w standardzie NO i NC dla kazdego
wyjscia

<3%

< 2% dla Pmax
< 5% (nieliniowe wg PN EN 62040-3

(liniowe)

<0,4

Minimum 25 minut (w oparciu o minimum 128szt
akumulatoréw 12V8,8Ah zamontowanych wewnatrz
UPS oraz/lub w zewnetrznym module bateryjnym)
130% - 10min / 160% - 1min / 300% 100ms
Wymagane — standard NC

akustyczno-diodowa, wyswietlacz LCD, menu w jezyku
polskim i angielskim (do wyboru przez uzytkownika)
polski i angielski do wyboru z poziomu interfejsu
uzytkownika

Dofinansowane przez BESE | sitatn
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e [SO 9001:2015 dla producenta sprzetu obejmujacy
Wymagane certyfikaty proces projektowania, produkcji i serwisu; (zatgczyc
dokument)

o . e RS232, USB, MODBUS RTU, bezpotencjatowe wyjscia
Komunikacja z urzagdzeniem . . . .
programowalne (min. 4), wejScia sterujgce (min 4),
Wymiary UPS (wys x szer x gt) e Nie wiecej niz 896 x 436 x 860 mm
Podtaczenie zasilania e Umiejscowione z tytu UPS’a, w dolnej czesci obudowy

e Tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci oraz ilosci podtgczonych
stanowisk komputerowych w sieci; pod Windows 10,
Windows 11, Windows Server 2019, Windows Server
2022, Linux - mozliwos¢ pobierania ze strony
producenta i dokonywania aktualizacji przez
uzytkownika bez dodatkowych kosztéw

e UPS musi pochodzi¢ z autoryzowanego kanatu
sprzedazy, wyprodukowane na terenie  Unii
Europejskiej, nowe, nieuzywane, wyprodukowane nie
pdzniej niz na 2 miesigce przed dostawa

e wymagany, zlokalizowany na terenie Polski, autoryzacja

Serwis producenta serwisowa lub oswiadczenie producenta - zataczy¢ do
oferty

e w przypadku niemoznosci naprawy urzadzenia w
trakcie trwania gwarancji na miejscu u klienta
podstawiony zostanie bezptfatnie UPS o minimum tych

Inne wymagania gwarancyjne samych, a na pewno nie gorszych parametrach na czas

naprawy (podmiana i dostawa na koszt dostawcy lub

autoryzowanego serwisu producenta UPS) -
oS$wiadczenie producenta

: e Minimum 24 miesigce elektronika, 12 miesiecy
Gwarancja ; )
akumulatory, serwis onsite

Dokumentacja e Instrukcja w jezyku polskim

e Przeszkolenie pracownika z zakresu obstugi urzadzenia
Szkolenie w dniu instalacji. Przedstawienie wykazu obowigzkéw
pracownika w zakresie konserwacji oraz monitoringu

urzadzenia oraz postepowania na wypadek awarii.

10. Rozwigzanie do wirtualizacji zapewniajgcej izolacje sieci oraz
replikacje wraz z przywracaniem systemow — PCPR

Oprogramowanie do monitorowania
pracy zasilacza UPS

Dodatkowe wymagania

Minimalne parametry techniczne i funkcjonalne przetacznika:

Parametr Charakterystyka

e Minimum 48 PoE 10/100/1000 Mbps PoE+

MlordENTeIg ) AEEM o Minimum 4
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Obstuga PoE °

Standardy, protokoty
oraz funkcje

Fundusze Europejskie
na Rozwéj Cyfrowy
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Samorzqgd

TAK

IEEE® 802.3 10BASE-T

|IEEE 802.3u 100BASE-TX

|IEEE 802.3ab 1000BASE-T

|IEEE 802.3z 1000BASE-X

IEEE 802.3x full-duplex flow control

IEEE 802.3az (EEE)

IEEE 8021.Q VLAN (256 groups, Static)

IEEE 802.1p Class of Service (CoS)

8 kolejek sprzetowych

Port-based QoS

IEEE 802.3ad Static or Dynamic Link Aggregation (LACP)

IEEE 802.1D Spanning Tree Protocol

IEEE 802.1w Rapid Spanning Tree Protocol

IEEE 802.1s Multiple Spanning Tree Protocol

SNMP v1, v2c, v3

RFC 1213 MIB I

RFC 1643 Ethernet Interface MIB

RFC 1493 Bridge MIB

RFC 2131 DHCP client

IEEE 802.1x (RADIUS)

RADIUS accounting

IEEE 802.1x Dynamic VLAN Assignment

HTTPS/SSL: Secure HTTP GUI

Layer 3 (DSCP) Quality of Service (QoS)

TACACS+

Port-based security by locked MAC addresses

TCP/UDP-based priority mapping

IGMP snooping v1, v2, v3

MLD shooping

ACLs (MAC, IPv4, IPv6 and TCP/UDP based)

Ograniczenie przepustowosci na wejsciu oraz wyjsciu

SNTP

DNS

Ochrona przed DoS

MVR

IPv6 management, multicast and QoS

Static Routing

DHCP snooping

Protocol and MAC-based VLAN

Rzeczpospolita Dofinansowane przez
Polska Unie Europejska

CENTRUM
PROJEKTOW
POLSKA
CYFROWA



@

Cyberbezpieczny
Samorzqgd
RMON group 1, 2, 3,9
Private Enterprise MIB
Port mirroring — many-to-one
IEEE 802.3ab LLDP
LLDP-MED
Protected ports
Mozliwo$¢ wykonania prostego testu okablowania
Magistrala min. 176 Gbps
MPPS min.: 130.94
Budzet PoE: min. 380W
Bufor pakietéw: 1,5 MB
Pamiec¢¢ RAM min. 512 MB
llos¢ MAC: 16 K
[lo$¢ VLANS: min 256;
llos¢ LAGs: 16
llo$¢ statycznych tras: 32
llo$¢ wpisow ARP: 512
llo$¢ ACLs (IPv4/IPv6): min 100
llos¢ grup multicast: 512
Czas bezawaryjnej pracy: min. 1296949 godzin
Funkcje oszczgdnosci Zgodno$¢ z EEE (Energy Efficient Ethernet)
energii Obnizenie poboru energii w trybie bezczynnodci, lub krétkiego kabla

* Minimum 2 lata

Przepustowos¢
przetacznika

Access Point — 5 szt. kompatybilnych z dostarczonym przetgcznikiem
Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

Standard e |EEE 802.11 ac/n/g/b/a

WDS/Mesh Tak

Szybki Roaming e Pre-autoryzacja, PMK caching i 802.11 r/k/v

Szyfrowanie e WEP/WPA/WPA2-PSK

VLAN e TAK

Predkosc e 2.4 GHz: 300 Mbps
5 GHz: 1300 Mbps

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@E‘L—"& CENTRUM
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11. Oprogramowanie antywirusowe ang. AntiVirus, AV — PCPR

Zamawiajgcy posiada 36 licencji na oprogramowanie antywirusowe:

Oferujgc rozwigzanie réwnowazne dla oprogramowania wymienionego przez Zamawiajgcego,
Wykonawca zobowigzany jest wykazaé, ze rozwigzania réwnowazne zachowujg cechy techniczne,
funkcjonalne i jakosciowe w stosunku do oprogramowania wskazanego przez Zamawiajgcego.

Minimalne parametry techniczne i funkcjonalne:

Parametr Opis

® Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

® Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

® Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

® Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

® Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu http
Proxy.

® Rozwigzanie musi posiadaé¢ mozliwos¢ zarzadzania urzagdzeniami mobilnymi — MDM.

® Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Administracja e Rozwigzanie musi posiada¢ mozliwos$é dodania zestawu uprawnien dla uzytkownikéw

zdalna w w oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem,

chmurze zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiadac
mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

® Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.

® Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdéw.

e Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

® Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadarh automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamicznej.

e Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

® Rozwigzanie musi wspierac architekture ARM64.

® Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Ochrona
stacji roboczych
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Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami

oraz podtgczeniem komputera do sieci botnet.

Rozwigzanie  musi  zapewnia¢  wykrywanie potencjalnie  niepozadanych,

niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,

zapisywanych i wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogow lub

pojedynczych plikow "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych

oraz dyskow sieciowych i dyskdéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania

wybranych plikéw, katalogéow lub plikéw na podstawie rozszerzenia, nazwy, sumy

kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty przychodzacej POP3 i

IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta

pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta

pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne

metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢

wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu

metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w

tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci

masowych Firewire, urzadzen do tworzenia obrazéow, drukarek USB, urzadzen

Bluetooth, czytnikdw kart inteligentnych, modemow, portow LPT/COM oraz urzadzen

przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup

urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen

minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdow:

v'tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

v'tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

v'tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

v'tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy
oparty na regufach,
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v'tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o

szczegdlnie podejrzanych zdarzeniach.
Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.
Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomoéw filtrowania
wynikéow pod katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgji.
Rozwigzanie musi posiadac¢ tylko jeden proces uruchamiany w pamieci, z ktorego
korzystajg  wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).
Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.
Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego
Microsoft Outlook.
Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:
v'tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,
v'tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,
v'tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potgczenia skonfigurowane przez administratora,
v'tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
pofagczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosc
konfigurowania czasu dziatania trybu.
v'Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.
Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.
Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.
Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z nosnikdéw wymiennych oraz wyodrebnionych z archiwum.
Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server 2012 i nowszych
oraz Linux w tym co najmniej:
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v'RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu

v'Server 18.04 LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux
Enterprise Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i innymi

zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —

jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne

metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢

mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej

lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika

detekgcji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesoéw.

Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie

beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,

skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujgcych
sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemow, portéw
LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup
za pomocy dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdéw Linux:

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.
Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i
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instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
e Rozwigzanie, do celéw skanowania plikow na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

e Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego

procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

e System szyfrowania danych musi wspierac instalacje aplikacji klienckiej wsrodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

e System szyfrowania musi wspierac zarzagdzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

e Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

e Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Szyfrowanie

® Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

® Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

® Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do
tadowarki).

® Rozwigzanie musi posiadaé¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

e Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktora umozliwi:
v’ usuniecie zawartosci urzadzenia,

system v przywrécenie urzadzenie do ustawien fabrycznych,
operacyjny v’ zablokowania urzadzenia,
Android v uruchomienie sygnatu dzwiekowego,

v' lokalizacje GPS.

® Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

® Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:

nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego Zrédta.

Ochrona
urzadzen
mobilnych
opartych o

AN NI N NN

® Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
e Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
Sandbox ® Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do
w chmurze chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.
e Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
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muszg zostac¢ usuniete z serwerdéw producenta.

® Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.

® Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub
folderow z przesytania.

® Po zakoriczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

e Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane
do analizy.

e Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwitocznie
chronione.

® Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.

e Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzeé
jakie pliki zostaty wystane do analizy oraz przez kogo.

® Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakoniczy¢ sie z wynikiem:

v’ Czysty,

v’ Podejrzany,

v’ Bardzo podejrzany,
v’ Szkodliwy.

e W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych,
klientdow poczty e-mail, z nosnikéw wymiennych oraz wyodrebnionych z archiwum.

o W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwosé
wstrzymania dostarczania wiadomosci do momentu zakorczenia analizy probki.

o Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z
ktérej administrator moze przywroéci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

e Licencja musi obejmowac ochrone dla co najmniej 36 stacji roboczych.

e Okres obowigzywania licencji nie moze byc¢ krotszy niz 24 miesigce.

e licencja musi zapewnia¢ dostep do petnej funkcjonalnosci zgodnie z
okreslonym zakresem wymagan.

Licencjonowanie

12. Rozwigzania programistyczne BDR ang. Backup and Disaster
Recovery — PCPR

Minimalne parametry techniczne i funkcjonalne:

Parametr Charakterystyka

Wymagania 1. Produkt dostepny w polskiej wersji jezykowe].
ogolne 2. Konsola zarzadzajaca dostepna z poziomu przegladarki internetowej
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3. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow

4. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i
folderéw

5. System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji
docelowych

6. System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemoéw
wykorzystujgcych UEFI/GPT

7. System musi umozliwia¢ wspotprace z ustugg kopiowania woluminéw w tle (VSS)
firmy Microsoft

8. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe

9. System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

10.Rozwigzanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria
jednego z komponentdow nie spowoduje przestoju w procesie tworzenia kopii
zapasowej).

11.Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez
mozliwos¢ wybrania dowolnego workera (urzadzenia, ktére odpowiadac bedzie
za pobieranie danych z konkretnych ustug) oraz browsera (urzadzenia, ktére
bedzie wykorzystywane do przeszukiwania m.in. magazynow).

12.Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na
wskazany magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element
Systemu, nie powinien brac udziatu w przesytaniu danych.

13.Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoriéw danych jednoczesnie réwniez na innych $rodowiskach jako
przestrzen do replikacji danych.

14.System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja
danych) w nieskoriczonos¢ lub oparty o czas i cykle.

15.Rozwigzanie w warstwie sprzetowej powinno bazowac¢ na standardowych
komponentach architektury x86, bez powigzania i poleganiu na komponentach
wytgcznie jednego dostawy (tzw. "no propietary vendor lock").

16.System pozwala administratorowi na ustawienie dowolnego harmonogramu
replikacji danych pomiedzy dowolnymi wspieranymi magazynami.

17.System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i
katalogdw oraz kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem
stuprocentowej integralnosci i spéjnosci danych wewnatrz wykonanej kopii
zapasowej.

18.Rozwigzanie musi realizowac¢ funkcjonalno$¢ jednoczesnego backupu wielu
strumieni danych na to samo urzadzenie.

19.Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

20.System musi umozliwia¢ automatyczne ponawianie prob utworzenia kopii
zapasowej w przypadku wystgpienia btedu.

21.Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planow
replikacji oraz planow testowego odtwarzania maszyn wirtualnych

22.Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu
dowolnych skryptow PRE/POST oraz po wykonaniu migawki VSS.
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23.System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z
zadan w celu umozliwienia zarzgdzania obcigzeniem sieci i uwzglednienia okien
serwisowych wystepujgcych u Zamawiajgcego.

24.System musi automatycznie dodawac do polityki i harmonogramu tworzenia
backupow nowe zrédta / maszyny wirtualnych, dodane do biezgcego srodowiska
(automatyzacja oparta na polityce tworzenia kopii).

25.Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii zapasowych, odtwarzania danych,
testowego odtwarzania danych, usuwania danych oraz zadania odswiezania
zajetosci magazynu na dane.

26.Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o
zdarzeniach w nastepujgcych przypadkach: zadanie zostato zakorczone
pomyslnie, zadanie zostato zakornczone z ostrzezeniami, zadanie zostato
zakoniczone z btedem, zadanie zostato anulowane, zadanie nie zostato
uruchomione.

27.System powinien umozliwia¢ wysytanie powiadomiern o statusie wykonanych
zadan na dowolne adresy webhook, podawane przez uzytkownika,

28.0ferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o
najlepsze praktyki producenta.

29.Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej
funkcjonalnosci i wydajnosci stosownie do ilosci zabezpieczanych danych i
obiektéw z uwzglednieniem przyrostu danych (serwery, maszyny wirtualne, bazy
danych itp.) zgodnie z opisem w zapytaniu ofertowym.

30.Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu
byty dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja
workerdéw i browserow, replikacja, testowe odtwarzanie maszyn wirtualnych).

31.System pozwala na zmnigjszenie rozmiaru przechowywanych i przesytanych
danych poprzez usuwanie zduplikowanych blokéw danych ze Zrédta kopii
pomiedzy wszystkimi zrédtami w obrebie wszystkich kopii na magazynie danych.

32.Proces deduplikacji musi by¢ mozliwy dla kazdego z typdéw obstugiwanych
magazynow.

33.Proces deduplikacji nie moze wymagacé instalacji zadnych dodatkowych
komponentéw, ktére bedg posredniczyty w zapisie danych z deduplikowanych

34.Proces deduplikacji nie moze posiadac pojedynczego punktu awarii, tym samym
musi by¢ dostepny jednoczesnie na kazdym wspieranym magazynie na dane -
réowniez replikacyjnych. Awaria jednego z magazynéw na dane nie moze wptynac
na integralnos¢ deduplikatow, jak i tablicy deduplikatéw na innym magazynie.

35.Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielkos¢
moze zosta¢ ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi
praktykami producenta.

36.Proces szyfrowania kopii zapasowych nie moze ograniczac procesu deduplikacji w
ramach tego samego klucza szyfrujgcego.

37.Kompresja kopii zapasowych musi obstugiwac jeden z wymienionych algorytmoéw:
LZ4, ZStandard. Dodatkowo, musi umozliwiac¢ okreslenie szczegdétowego poziomu
kompresji, w tym: niski, sredni, wysoki.
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38.Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie
moze wymagac przerwania pracy lub restartu systemu.

39.System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

40.System musi by¢ w stanie kompresowac i szyfrowac¢ zabezpieczone dane w
systemach NAS.

41.System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych
urzadzeniach NAS w celu ich zabezpieczenia.

42.System tworzenia kopii zapasowej musi przechowywa¢ dane w sposéb
zapewniajacy ich niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe
nie bedg mogty zosta¢ nadpisane lub zmodyfikowane przez caty okres ich
przechowywania, retencji.

43.System zaréwno bedzie przechowywac¢ dane w kopii zapasowej w postaci
zaszyfrowanej jak tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

44 Archiwum dftugoterminowych kopii zapasowych musi by¢ szyfrowane, a
odzyskiwanie z archiwum obstugiwane z tego samego interfejsu uzytkownika, co
inne przywracanie dane.

45.System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz
umozliwia¢ definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych
rol uzytkownikow.

46.System musi pozwala¢ na gradacje uprawnien administratorow - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.: system operator, backup operator, restore operator,
viewer. Dla kazdej z tych rél system musi umozliwia¢ przypisywanie dodatkowych
uprawnien, w tym mozliwos¢ zablokowania usuwania danych.

47.Rozwigzanie musi posiada¢ mozliwos¢ nieodwracalnego usuwania danych z
magazynu na dane w momencie spefnienia dodatkowych wymogdw.

48.W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto
niedostepne, system musi posiada¢ mozliwos¢ przywrécenia z archiwum za
pomocgy innej instancji systemu dostarczonej przez tego samego producenta. tzn.
archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.

49.Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta
zlokalizowanej na terenie Polski, w celu umozliwienia dostepu do srodowiska
zarzadzania kopiami zapasowymi w przypadku czasowej niedostepnosci
Srodowiska lokalnego.

50.System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z
wielu stacji roboczych.

51.System kopii zapasowej musi wykorzystywaé mechanizmy Sledzenia zmienionych
plikdw przy zabezpieczaniu udziatow plikowych.

52.System powinien posiadac predefiniowane schemat tworzenia kopii zapasowych:
Custom, Basic, G-F-S, Forever incremental,

53.Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC).

54.Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach
chmurowych Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2,
magazyny zgodne z S3.

55.Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych
po protokole smb, nfs, iscsi, katalog lokalny
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56.7Zarzgdzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego
interfejsu uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia
zapasowa (w chmurze AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).

57.Czas przechowywania kopii zapasowej (retention time) systemu backupu nie
moze by¢ zmieniony np. poprzez manipulowanie wskazaniami zegara serwera
NTP w celu szybszego ich wyekspirowania - tzn. czasy przechowywania kopii
zapasowych nie bedg zalezne od wskazan zegara czasu serwera NTP, ale beda
wykorzystywac technologie, ktéra mierzy uptyw czasu.

58.Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram

59.Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu
chmurowego dostarczanego bezposrednio przez producenta oprogramowania
(datacenter musi by¢ zlokalizowane na terenie Polski)

60.Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby
rownoczesnie backupowanych urzadzen w ramach jednego planu backupowego,
niezaleznie od typu urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

61.Mozliwos¢ wyswietlenia szczegdétowych informacji o chronionym urzadzeniu
takich jak: CPU, RAM, System operacyjny, Adres IP.

62.Produkt musi posiadaé¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu,
po osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom
definiowany indywidualnie dla kazdego magazynu)

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,

maszynach wirtualnych czy tez kontenerach docker opartych o systemy:

o Alpine 3.10+,
e Debian: 9+,
e Ubuntu: 16.04+,
e Fedora: 29+,
e centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,

macOS: 10.13+,

e Windows: 7, 8.1, 10(1607+),

Wsparcie e Windows Server: 2008 R2+,

Srodowisk wirtualnych:
e Hyper-V 2016+,
e VMware: 6.7+.

Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy:
e Debian: 9+
e Ubuntu: 16.04+
e Fedora: 29+

e centOS: 7+

e RHEL: 6+
Fundusze Europejskie Rzeczpospolita Dofinansowane przez [ g@f’f’é CENTRUM
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e o0penSUSE: 15+

e SUSE Enterprise Linux (SLES): 12 SP2+

e Windows Client: 7, 8.1, 10 (1607+)

e Windows Server: 2012 R2+,

Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji

proceséw podczas pracy z urzgdzeniami.

Produkt musi posiada¢ mozliwo$¢ tworzenia zadan dla grupy urzadzen oraz dla

wybranych urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po

wykonaniu kopii zapasowe;j.

Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych

partycji min. BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie

danych SQL dla tej samej lub nowszej wersji.

System musi obstugiwac réwniez narzedzia RMAN firmy Oracle do tworzenia kopii

zapasowych i odzyskiwania. Dodatkowo system musi obstugiwaé funkcje

przyrostowego scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikéw z

systemow Windows oraz Linux.

W przypadku niedostepnosci Zzrédta danych, system musi oczekiwaé na powrdét

dostepnosci Zrédta danych przez okreslony przez administratora okres. W

przypadku braku powrotu dostepnosci zrodta, system musi podjac¢ ustalong przez

administratora liczbe préb kontynuacji kopii. W przypadku powrotu Zrodta danych

system musi kontynuowac zadanie backupu od momentu, w ktérym wystgpita

niedostepnos¢ zrédta - system nie moze rozpoczyna¢ zadania od punktu

poczatkowego i rozpoczynac przesytania kopii od zera. W przypadku braku

powrotu zrédta danych system powinien zakonczy¢ zadanie btedem.

Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym

sprzecie, jak ten ktéry byt backupowany, jak réwniez na zupetnie innym

komputerze lub serwerze z automatycznym dopasowaniem sterownikéw oraz z

mozliwoscig dodania sterownikéw przez uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z

dowolnego bootowalnego nosnika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V,

V2P, V2V.

Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie

(RAW, VHD, VHDX, VMDK).

Rozwigzanie musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu

(tzw. ACL) oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢ mozliwa do

skonfigurowania przez administratora na etapie konfiguracji procesu

przywracania danych.

Rozwigzanie musi umozliwia¢ przywracanie plikéw pomiedzy réznymi systemami

operacyjnymi i systemami plikéw (np. odtwarzanie danych plikowych Linux na

systemie Windows).

System musi wspiera¢ kopie w trybie application-aware dla wszystkich

wspieranych wirtualizatoréw.
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2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-
Free, tj. takimi, ktére podczas wykonywania backupu nie obcigzajg interfejsow
sieciowych maszyn wirtualnych.

3. System kopii zapasowej musi wykorzystywac¢ mechanizmy Change Block Tracking
oraz Replica Change Tracking dla wspieranych przez producenta platformach
wirtualizacyjnych.

4. Rozwigzanie producenta musi byc¢ certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢ w programie Technology Alliance
Partner.

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego
pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware
oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do przechowywania kopii
zapasowych.

6. Dlasrodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

7. System kopii zapasowej musi pozwalac¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej
vSphere.

8. System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych
maszyn wedtug wtasnego harmonogramu w dowolnym srodowisku.

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek
pocztowych, onedrive, kontaktow, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej,
dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku .pst oraz do
istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w
innej organizacji)

3. System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikow
z kopii obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej
Microsoft 365.

4. System musi umozliwiac zabezpieczanie Srodowisk Git, w tym GitHub, GitLab oraz
Bitbucket wraz z metadanymi

5. System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym
innym Srodowisku Git, tzw. odtwarzanie crossowe.

6. System musi umozliwia¢ zabezpieczenie metadanych zebranych wokot
repozytorium w ramach zabezpieczanego Srodowiska Git.

7. System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do
dowolnego innego srodowiska Git w przypadku checi odtworzenia repozytorium.

8. System musi umozliwia¢ zabezpieczenie Srodowisk Jira

9. System musi umozliwia¢ odtworzenie Srodowiska Jira do chmury lub srodowiska
lokalnego.

10. System musi umozliwia¢ zabezpieczenie srodowisk Jira

Aplikacje SaaS
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Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.
Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtdéwng siedzibe
producenta.
Mozliwosc¢ zgtaszania ticketéw supportowych bezposrednio z poziomu interfejsu
zarzadzania w formie czatu.
Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j.
polskim (minimum dostep do bazy wiedzy, materiatéw wideo oraz kart
produktow)
Wsparcie techniczne musi umozliwia¢ korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.
Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie okreslonej
przez Zamawiajgcego ilosci hostow w obrebie wspieranych przez System
Srodowisk.
Licencje powinny by¢ dostepne w opcji wieczystej .
Dostep do wsparcia technicznego producenta powinno obowigzywac przez okres
min. 24 miesiecy
Sposéb licencjonowania opiera sie na:

- ilosci serweréw/endpointéw- dla fizycznych urzadzen,

- ilosci socketow w hostach- dla sSrodowisk wirtualnych,

- ilos¢ repozytoriow- dla GIT.

. Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczystej:

- 10 stacji roboczych,
- 1 serwera fizycznego

System plikdw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnié¢
ochrone przed szyfrowaniem end-to-end, kopie zapasowe nie mogg byc
nadpisywane- "niezmienny system plikow").

System powinien umozliwia¢ wykorzystanie wbudowanego menedzera haset do
przechowywania wszelkich sekretow (haset, danych dostepowych, kluczy
szyfrujgcych) wykorzystywanych przez System

System powinien umozliwia¢ przywrdcenie hasta gtéwnego administratora w
przypadku jego utraty.

W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem
powinna odbywacé sie tylko i wytgcznie bezposrednio pomiedzy agentem
backupu, a magazynem. Komunikacja nie moze przechodzi¢ przez serwer
backupu, ani zaden inny komponent, ktérego awaria sparalizowaty by dziatanie
Systemu. System nie moze posiadac pojedynczego punktu awarii.

System musi dziata¢ w zgodzie z reguta Zero-knowledge Encryption. Oznacza to,
ze wszelkie sekrety musza by¢ przechowywane w centralnym Managerze Haset w
postaci zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w
momencie rozpoczecia wykonywania kopii zapasowej. Sekrety nie mogg byc
przechowywane w konfiguracji agenta na zabezpieczonym urzadzeniu.
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13. Rozwigzanie IAM/IDM ang. ldentity Access Manager, ldentity

Manager — PCPR

Minimalne parametry techniczne i funkcjonalne:

Charakterystyka

Funkcjonalnosci ogdlne
System odpowiedzialny za zarzadzanie licencjami, monitorowanie ich terminu waznosci, zarzadzanie
uprawnieniami z dowolnych systemow w ramach pracy jednostki organizacyjnej, procesem akceptac;ji
przydzielanych uprawnien, integracji w zakresie mozliwosci nadawania uprawnien w systemach
zintegrowanych, uzytkownikami i uprawnieniami w aplikacji do zarzadzania licencjami i uprawnieniami,
zarzadzaniem parametrami, zadaniami wsadowymi, monitoringiem wykonanych czynnosci oraz
sterowanie wysytkg powiadomien za posrednictwem brokera powiadomien, ktéry zapewnia mechanizm
wysytki powiadomiert dowolnym kanatem komunikacji (SMS, eMail, poprzez dedykowane interfejsy).

1. System umozliwia definiowanie dowolnej ilosci uzytkownikow.

2. System w catosci spolonizowany, a wiec posiada polskie znaki i instrukcje obstugi po polsku dla
uzytkownika oraz administratora.

3. System posiada graficzny interfejs uzytkownika gwarantujgcy wygodne wprowadzanie danych,
przejrzysto$¢ prezentowania danych na ekranie oraz wygodny sposéb wyszukiwania danych po
ergonomicznie dobranych kryteriach.

4. System gwarantuje integralno$¢ danych, biezgcg kontrole poprawnosci wprowadzanych danych,
spdjnosc danych.

5. System pracuje w srodowisku sieciowym i posiada wielodostepno$é pozwalajgcg na réwnoczesne
korzystanie z bazy danych przez wielu uzytkownikow.

6. System posiada mechanizmy umozliwiajgce weryfikacje integralnosci danych tj. identyfikacje
uzytkownika i ustalenie daty wprowadzenia i modyfikacji danych. W systemie jest dostepny dziennik
zdarzen systemowych zapewniajgcy petng rozliczalnos¢ przez przechowywanie szczegotow
dotyczacych wykonywania kazdej czynnosci wykonanej przez wszystkich uzytkownikow.

7. System posiada mechanizmy ochrony danych przed niepowotanym dostepem, nadawania uprawnien
dla uzytkownikéw do korzystania z modutow jak réwniez do korzystania z wybranych funkcji. System
jest oparty o mechanizm rél i uprawnien.

Lista funkcjonalnosci Systemu do zarzgdzania uprawnieniami i licencjami

1. System umozliwia bezpieczne zalogowanie poprzez przegladarke.

2. System, oprocz logowania standardowego (eMail i hasto) umozliwia logowanie domenowe.

3. Uzytkownik ma mozliwos$¢ zmiany hasta oraz ponownego jego nadania w przypadku zagubienia hasta.

4. System udostepnia uzytkownikowi o charakterze administratora funkcjonalnosci zarzadzania
konfiguracja systemu, w tym przeglad i modyfikacje biezgcych ustawien systemu, ktére wptywajg na
jego zachowanie.

5. System pozwala administratorowi na zarzadzanie konfiguracjg zadan wsadowych, czyli zadan, ktére
uruchamiane sg w cyklicznie zdefiniowanych momentach (dniach, godzinach, minutach, itp.).

6. System posiada funkcje umozliwiajgce zapis, odczyt i usuniecie plikdw w systemie.

7. System umozliwia przeglad rejestru licencji dodanych w aplikacji, z mozliwoscig filtrowania po
nastepujacych kryteriach:

a. Nazwa licencji;
b. Rodzaj licencji;
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Data obowigzywania od;

Data obowigzywania do;

Status;

. Przypisany uzytkownik.

8. System pozwala na sortowanie rosngco i malejgco wyswietlanych danych rejestru licencji po
wartosciach: rodzaj, nazwa, data obowigzywania od, do, status.

9. System udostepnia mozliwos$¢ wydruku raportu licenciji.

10.System posiada funkcje umozliwiajgce podglad danych szczegdtowych licencji przez uprawnionego
uzytkownika aplikacji, w tym przeglad danych podstawowych, dotgczonych dokumentéw oraz
przypisanych uzytkownikow.

11.System udostepnia funkcjonalno$¢ monitorowania i powiadamiania (eMail) o koriczgcym sie terminie
waznosci danej licencji.

12.System udostepnia mozliwos¢ przypisania (odebrania) dowolnej licencji wskazanemu pracownikowi
wraz z mozliwoscig wystania maila o tym fakcie z danymi dostepowymi w przypadku przypisania
licencji.

13.System umozliwia definiowanie dowolnych uprawnien. Dla tworzonych uprawnien istnieje mozliwosc
okreslenia atrybutéw m.in.: nazwa, notatka, szablon opisu uprawnienia (domysina tres¢ wysytana
przy nadawaniu).

14.System dla zdefiniowanego uprawnienia udostepnia mozliwos¢ ustawienia wysytki powiadomienia
(eMail) przy nadawaniu / odbieraniu uprawnienia.

15.System umozliwia tworzenie dowolnych grup uprawnien, co pozwala na definiowanie zbiorow
uprawnien niezbednych do przypisania np. na danym stanowisku, bez koniecznosci przypisywania
pojedynczych uprawnien.

16.System umozliwia przypisanie administratoréw do uprawnien, ktérzy beda odpowiedzialni za fizyczne
nadanie / odebranie oraz potwierdzenie uprawnienia.

17.System udostepnia funkcjonalnos¢ okreslania Sciezki akceptacyjnej dla danego uprawnienia.
Definiujgc dane uprawnienia istnieje mozliwosc okreslenia konkretnej listy stanowisk / pracownikéw,
ktérzy bedg potwierdza¢ nadanie/odebranie uprawnienia. Opcjonalnie mozna ustawi¢ dla
uprawnienia akceptacje automatyczna.

18.System posiada funkcjonalno$é¢ powiadamiania eMail o zatwierdzeniu / odrzuceniu akceptacji na
poszczegdlnych poziomach sciezki akceptacyjnej.

19.System posiada rejestr zgtoszonych uprawnien do akceptacji, z mozliwoscig przeglagdu danych
historycznych.

20.System udostepnia funkcjonalnos$¢ tworzenia dowolnych Sciezek akceptacyjnych, prowadzenia
rejestru zdefiniowanych sciezek wraz z ich zarzadzaniem.

21.System posiada funkcjonalno$¢ rejestru nadanych uprawnien z mozliwoscig wyszukiwania min.
wedtug pracownikdéw, uprawnieniach oraz data obowigzywania, nadania. W rejestrze mozna zgtosic
potrzebe nadania / odebrania danego uprawnienia pracownikowi. Zgtoszenie dostepne bedzie w
kontekscie pojedynczego uprawnienia, wybranych uprawnien, jak rowniez uprzednio zdefiniowanej
grupy uprawnien.
Ograniczenia niefunkcjonalne spetniane przez System do zarzadzania uprawnieniami i licencjami

1. System jest zaprojektowany w modelu tréjwarstwowym:
v’ warstwa danych,
v’ warstwa aplikacji,
v warstwa prezentacji- przegladarka internetowa- za posrednictwem ktdrej nastepuje wiasciwa

obstuga systemu przez uzytkownika koricowego.
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2. System umozliwia prace na bazie typu Open Source, badZ na komercyjnym systemie bazodanowym.

3. W warstwie serwera aplikacji i bazy danych istnieje mozliwos$¢ uruchomienia systemu w srodowiskach
opartych na systemach operacyjnych z rodziny Windows lub réwnowaznych oraz w $rodowiskach
opartych na systemie Linux lub réwnowaznych.

4. System w warstwie klienckiej dziata w réznych srodowiskach z minimum 5 najbardziej popularnymi
przegladarkami w Polsce w ich najnowszych wersjach (zgodnie ze statystyka prowadzong na stronie
http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych miesigc ogtoszenia postepowania
okreslong dla komputeréw stacjonarnych ,desktop”).

5. System realizuje wszystkie czynnosci przez przegladarke internetowa.

6. System pracuje w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz jest w petni kompatybilna
z sieciami TCP/IP.

7. Architektura systemu umozliwia prace jedno i wielostanowiskowa, zapewnia jednokrotne
wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.

8. W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza jest kompatybilna z systemem
operacyjnym i istnieje mozliwos$¢ jej instalacji i pracy na zasadach okreslonych dla systemu.

9. System w zakresie wydrukow wykorzystuje funkcjonalnos¢ systemu operacyjnego i umozliwia wydruk
na dowolnej drukarce zainstalowanej i obstugiwanej w systemie operacyjnym, na ktérym zostanie
zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe).

10.Interfejs uzytkownika (w tym administratora) jest w catosSci polskojezyczny.

11.System zapewnia weryfikacje wprowadzanych danych w formularzach i kreatorach.

12.System zapewnia bezpieczeristwo danych zaréwno na poziomie danych wrazliwych jak i komunikacji
sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.

13.System umozliwia okresowe wykonywanie, w sposdb automatyczny, petnej kopii aplikacji i danych
systemu.

14.System posiada funkcjonalnos¢ zarzadzania dostepem do aplikacji:

v’ administrator systemu ma mozliwo$¢ tworzenia, modyfikacji oraz dezaktywacji kont uzytkownikdw,
v administrator systemu moze nadawac uprawnienia uzytkownikom,
v’ pozwala na zmiane danych uwierzytelniajgcych uzytkownika (hasto).

15.System posiada mozliwos¢ okreSlenia maksymalnej liczby nieudanych prob logowania, po
przekroczeniu ktorej uzytkownik zostaje zablokowany.

16.System komunikuje z systemami zewnetrznymi w sposéb zapewniajacy poufnos¢ danych.

17.System jest odporny na znane techniki ataku i wtaman, typowe dla technologii, w ktérej zostat
wykonana.

18.System prowadzi dziennik zdarzen (w postaci logdéw systemowych) i umozliwia dostep do obiektow
danych, dokumentdéw, operacji na stownikach umozliwiajgcy odtwarzanie historii aktywnosci
poszczegdlnych uzytkownikéw systemu oraz umozliwia podglad podstawowych statystyk uzycia
systemu.

CZESC 2 — OBSZAR KOMPETENCYJNY

1. Szkolenia dla urzednikéw Powiatu Bartoszyckiego i PCPR w
Bartoszycach

Charakterystyka
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Przedmiotem zamdwienia jest organizacja i przeprowadzenie szkolen dla urzednikéw Powiatu
Bartoszyckiego i PCPR w Bartoszycach w zakresie cyberbezpieczeristwa dotyczacego praktycznego
stosowania mechanizmow bezpieczeristwa korespondencji i zabezpieczania danych, w ramach projektu
pn. ,,Cyberbezpieczny samorzad Powiatu Bartoszyckiego” realizowanego w ramach ,Cyberbezpieczny
Samorzad” Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczeristwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, zgodnie z ponizsza
specyfikacja:

1. Szkolenia podstawowe z zakresu cyberbezpieczeristwa dla JST stuzgce zwiekszeniu swiadomosci
pracownikéw administracji publicznej w kwestiach zwigzanych z bezpieczenstwem cyfrowym.

Zakres szkolenia teoretycznego i jego tematyka:

czym jest cyberbezpieczenstwo i dlaczego jest istotne

wyjasnienie podstawowych pojec zwigzanych z cyberbezpieczedstwem, np.: https, IP, TCP,
domena, ASE-256, komunikator i inne

phishing i ransomware - zasady funkcjonowania i rozpoznawanie tych zagrozen

e wytudzanie danych osobowych za pomocg technik socjotechnicznych - czym jest
socjotechnika i jak sie przed nig broni¢

® zasady korzystania z poczty elektronicznej

® bezpieczenstwo pracy zdalnej - praca na sprzecie wtasnym lub stuzbowym

® bezpieczenstwo zakupdw oraz ptatnosci w Internecie

® sposoby zabezpieczania wtasnych danych

® rozpoznawanie fatszywych informacji

® Dbezpieczenstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox, Google
Chrome, Microsoft Edge, Apple Safari - jak bezpiecznie komunikowac sie w Internecie

® audyt bezpieczenstwa teleinformatycznego

odpowiedzialnos¢ prawna i zadania kierownictwa w dziedzinie cyberbezpieczenstwa

2. Szkolenia podstawowe z zakresu cyberbezpieczeristwa dla PCPR stuzgce zwiekszeniu swiadomosci
pracownikéw administracji publicznej w kwestiach zwigzanych z bezpieczeristwem cyfrowym:

czym jest cyberbezpieczeristwo i dlaczego jest istotne
wyjasnienie podstawowych pojec zwigzanych z cyberbezpieczerstwem, np.: https, IP, TCP,
domena, ASE-256, komunikator i inne
phishing i ransomware - zasady funkcjonowania i rozpoznawanie tych zagrozen

e wytudzanie danych osobowych za pomocg technik socjotechnicznych - czym jest
socjotechnika i jak sie przed nig broni¢

® zasady korzystania z poczty elektronicznej

bezpieczenstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox, Google
Chrome, Microsoft Edge, Apple Safari - jak bezpiecznie komunikowac sie w Internecie
prywatnos¢ w sieci, czyli: trakery, ciastka i tryb incognito

bezpieczenstwo pracy zdalnej - praca na sprzecie wtasnym lub stuzbowym

bezpieczenstwo zakupdw oraz pfatnosci w Internecie

sposoby zabezpieczania wtasnych danych
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rozpoznawanie fatszywych informacji

audyt bezpieczenstwa teleinformatycznego

3. Szkolenia z zakresu cyberbezpieczeristwa dla kadry IT zwigzane z zakresami odpowiedzialnosci za
infrastrukture IT, ktorzy petnia kluczowa role w ochronie przed zagrozeniami cybernetycznymi.
Zakres szkolenia teoretycznego i jego tematyka:

podstawy prawne krajowego systemu cyberbezpieczenstwa,

obowigzki wynikajgce z przepisdw rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2024 poz. 773) i ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz.U. 2024 poz. 1077), zapewnienie zgodnosci dziatan IT z tymi
przepisami,

ocena ryzyka, w tym metody identyfikacji i analizy ryzyka zwigzanego z IT, srodki zaradcze w
celu minimalizacji ryzyka,

audyt wewnetrzny (cyberbezpieczenstwa) i raportowanie zgodnosci z przepisami,

analiza najnowszych zagrozen cybernetycznych, takich jak ransomware, malware, phishing,
ataki DDoS oraz zaawansowane uporczywe zagrozenia (Advanced Persistent Threat — APT),
oszustwa i wytudzenia z uwzglednieniem oszustwa typu Business E-mail Compromise, atak
telefoniczny, spoofing, atak odwrécony —zmuszenie ofiary do szukania pomocy u atakujgcego,
przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa i inne metody
socjotechniczne,

rozpoznawanie i analiza wzorcéw atakéw i technik stosowanych przez cyberprzestepcoéw oraz
sposoby ochrony,

identyfikacja i klasyfikacja incydentow bezpieczenstwa,

procedury przyjmowania zgtoszen incydentéw, reagowanie na incydenty,

sposoby szybkiego reagowania na incydenty oraz koordynacja dziatart naprawczych,
konfiguracja i monitoring systemow, w tym konfiguracja systemow operacyjnych i aplikacji w
sposéb zapewniajgcy ich bezpieczenstwo oraz monitorowanie sieci i systemow w celu
wykrywania nieautoryzowanych dziatan,

bezpieczenstwo sieci, w tym konfiguracja zapor sieciowych, systemoéw wykrywania i
przeciwdziatania wtamaniom (Intrusion Detection/Prevention System — [IDS/IPS) oraz
implementacja wirtualnych sieci prywatnych (VPN) i bezpiecznych protokotow
komunikacyjnych,

kontrola dostepu, w tym implementacja polityk zarzadzania tozsamoscia i dostepem (ldentity
Access Management —IAM) oraz konfiguracja systemow uwierzytelniania wielosktadnikowego
(MFA), wady i zalety klucze sprzetowych.

e zarzadzanie uprawnieniami, w tym audyt i zarzadzanie uprawnieniami uzytkownikow w
systemach i aplikacjach, regularna weryfikacja uprawnien i ograniczanie dostepu do
niezbednego minimum, procedury zwigzane z nadawaniem i odbieraniem uprawnien,

e testy penetracyjne, w tym przeprowadzanie testéw penetracyjnych, interpretacja wynikow
testéw i wdrazanie poprawek,
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bezpieczenstwo i ochrona danych, w tym mechanizmy ochrony danych, takie jak szyfrowanie
i tworzenie kopii zapasowych, zrozumienie zasad ochrony danych osobowych zgodnie z RODO,
bezpieczerstwo w chmurze, w tym bezpieczne korzystanie z ustug chmurowych i zarzadzanie
danymi w chmurze, zasady bezpieczenstwa specyficzne dla platform chmurowych (np. AWS,

Azure, Google Cloud),

profilaktyka cyberbezpieczenstwa w urzedzie, standardy i najlepsze praktyki w tym w zakresie
bezpieczenrstwa urzadzen i bezpieczenstwa fizycznego,

sposoby podnoszenia Swiadomosci pracownikow Urzedu w zakresie cyberbezpieczenstwa i
testowania odpornosci Urzedu na réznego rodzaju ataki,

umiejetnos¢ skutecznej komunikacji z zespotem, z innymi komdrkami urzedu i jednostek
podlegtych oraz z interesariuszami zewnetrznymi w sprawach cyberbezpieczenstwa.

Uczestnik szkolenia powinni otrzymac imienny certyfikat uczestnictwa w szkoleniu zawierajacy
informacje o omawianych na nim zagadnieniach.

Szkolenia beda przeprowadzone w siedzibie Zamawiajgcego, mozliwa jest tez formuta zdalna szkolen w
zaleznosci od mozliwosci technicznych i lokalowych Zamawiajgcego.

Oprocz szkolenia teoretycznego, Wykonawca powinien zrealizowa¢ ¢wiczenia praktyczne
obejmujace tematyke (np. w formie quizu lub ¢wiczen):

1. rozpoznawanie ztosliwego oprogramowania i phishingu
2. jak bezpiecznie komunikowac sie w Internecie
3. omodwienie i prezentacja oprogramowania stuzgcego do obrony przed ztosliwym
oprogramowaniem:
a) menedzer haset (komercyjne vs open source)
b) szyfrowanie danych na komputerze (komercyjne vs open source)
c) szyfrowanie danych w chmurze (komercyjne vs open source)

B

uzytkowanie menadzera haset, szyfrowanie danych
sposoby zabezpieczania wtasnych danych

e

rozpoznawanie fatszywych informacji.

Wymagania ogdlne dotyczgce organizacji szkolenia:

1.
2.

o Ui & W

Szkolenie odbedzie sie w siedzibie Zamawiajgcego, w trybie stacjonarnym lub zdalnym
W szkoleniu bedzie brato udziat okoto .......... 0sob, w podziale na 3 grupy: | grupa
pracownicy JST - ...... 0s0b, Il grupa — pracownicy PCPR okoto ........ osoby, Ill grupa - kadra
T ... osoby. Zamawiajacy dopuszcza rotacje w liczbie uczestnikdw podczas kazdego
szkolenia.

Wymagane jest, aby kazda z ww. grup odbyta szkolenie w innym terminie.

Szkolenia bedg odbywac sie w dnirobocze, w godz. 8.00 - 15.00.

Szkolenia beda prowadzone w jezyku polskim.
Wykonawca zapewni materiaty szkoleniowe.
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W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgcg 15 minut. W

przypadku szkolen trwajgcych powyzej 3 godzin, organizowane bedg dwie przerwy trwajgce 15

minut kazda.
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CZESC 3 — OBSZAR ORGANIZACYINY

Charakterystyka

1. Opracowaniu i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji w Powiatowym
Centrum Pomocy Rodzinie w Bartoszycach zgodnie z odwigzujgcym prawem oraz obowigzujgcymi
Normami w tym zakresie.

Zakres prac:

1) Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (dalej zwanej
,SZBI”), w sktad ktérej wchodza nastepujace dokumenty:
) Polityka Bezpieczenstwa Informacji;
) Polityka ochrony danych osobowych;
c) Instrukcja zarzadzania systemem informatycznym;
) Polityka zarzadzania ciggtoscig dziatania;
) Procedura zarzadzania incydentami cyberbezpieczenstwa
f) Analiza ryzyka w zakresie Bezpieczenstwa Informacji;
2) W ramach dokumentacji SZBI ujete zostang nastepujgce procedury:
) procedury korzystania z urzgdzen mobilnych
) procedury pracy zdalnej
c) postepowanie z nosnikami
) procedury kontroli dostepu
) zabezpieczenie pomieszczen i obiektow
f) procedury czystego biurka
g) procedury czystego ekranu
h) procedury kopii zapasowych
i) procedury ochrony logow
j) bezpieczenstwo komunikacji
k) zarzadzanie bezpieczerstwem sieci
[) przesytanie informacji
m) plany ciggtosci dziatania
n) procedury zarzgdzania incydentami
0) prywatnos¢ i ochrona danych osobowych
p) szacowanie ryzyka w obszarze bezpieczenstwa informacji.
Szczegdtowa zawarto$¢ dokumentacji zostanie okreslona w zaleznosci od stanu faktycznego
odpowiadajgcego strukturze i zasobom Zleceniodawcy w oparciu o wzajemne ustalenia dokonane we
wspotpracy pomiedzy Stronami oraz wszelkich innych informacji uzyskanych w trakcie realizacji Umowy
mogacych mie¢ wptyw na tres¢ dokumentacji. Doradztwo dotyczace czynnosci wdrazajgcych
dokumentacje nastgpi po przekazaniu Zleceniodawcy przez Zleceniobiorce catosci dokumentacji SZBI.

2. Audyt zgodno$¢ z kryteriami zawartymi w Rozporzadzeniu KRI/uoKSC Powiatowego Centrum
Pomocy Rodzinie w Bartoszycach

1) spotkanie otwierajgce Audyt;
2) weryfikacja zgodnosci przyjetych procedur z przepisami Rozporzadzenia Rady Ministrow z
dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
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dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (t. j. Dz. U. 2024 r., poz. 773);
weryfikacja zgodnosci przyjetych procedur z zakresu cyberbezpieczeristwa wynikajgcych z
obowigzkéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczerstwa (t. j. Dz. U. z 2023 r., poz. 913,);
weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajgcych z obowigzkéw okreslonych w przepisach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych Dz. U. UE. L. 2016, poz. 119.1 i 2. — dalej ,RODQ”) oraz Ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r., poz. 1781);

5) zamkniecie Audytu;

6) przygotowanie i przekazanie raportu z Audytu;

7) omowienie wynikéw Audytu koncowego oraz wydanie rekomendacji Zamawiajgcemu.
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